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RESUMO

A relevancia do setor de saude, que movimenta grandes volumes financeiros e
impacta diretamente a vida de milhdes de pessoas, torna-o alvo constante de fraudes,
gerando riscos significativos a sustentabilidade e a qualidade do atendimento. Diante
desse cenario, o conjunto dos trabalhos desenvolvidos nesta tese buscou contribuir
para solucdes mais eficazes de prevencao e deteccao de fraudes, com foco especifico
em cooperativas médicas, estrutura que representa parcela expressiva da saude
suplementar no Brasil e que, por sua forma de organizagao e governanca, apresenta
desafios particulares para controle de eventos de fraudes. O primeiro estudo cientifico
validou que a abordagem de |A supervisionada, integrada ao conhecimento humano,
apresenta maior assertividade na deteccdo de eventos suspeitos de fraude em
comparagao a métodos puramente autbnomos, destacando a importancia do fator
humano para aumentar a precisdo e reduzir falsos alarmes. O artigo tecnoldgico
complementou essa analise, mapeando as areas mais sensiveis dentro das
cooperativas médicas e identificando os tipos de fraudes mais recorrentes, oferecendo
uma visao aprofundada sobre vulnerabilidades operacionais e comportamentais. A
partir dessa radiografia, delinearam-se diretrizes para o fortalecimento de agbes de
controle e mitigagcdo de riscos. Por fim, o produto tecnoldgico consolidou essas
descobertas no desenvolvimento da plataforma antifraude denominada
GloomTrace®, estruturada para integrar aprendizado de maquina com a experiéncia
de especialistas. De forma integrada, os resultados desta tese reforgam que o
caminho mais seguro para combater fraudes em cooperativas médicas combina
tecnologia de ponta, IA supervisionada e participacdo ativa de profissionais,
ampliando a confiabilidade dos processos e promovendo uma gestdo mais

transparente, agil e eficiente.

Palavras-chave: Inteligéncia Atrtificial; Deteccao de Fraudes; Saude; Cooperativas
Médicas.



ABSTRACT

The relevance of the healthcare sector, which handles large financial volumes and
directly impacts the lives of millions of people, makes it a constant target for fraud,
generating significant risks to sustainability and the quality of care. In this context, the
set of studies developed in this dissertation aims to contribute to more effective
solutions for fraud prevention and detection, with a specific focus on medical
cooperatives, a structure that represents a significant share of the supplementary
healthcare market in Brazil and, due to its organizational and governance model,
presents particular challenges for fraud control. The first scientific study validated that
a supervised Al approach, integrated with human expertise, achieves greater accuracy
in detecting suspected fraud events compared to purely autonomous methods,
highlighting the importance of the human factor in increasing precision and reducing
false positives. The technological paper complemented this analysis by mapping the
most sensitive areas within medical cooperatives and identifying the most recurrent
types of fraud, providing an in-depth view of operational and behavioral vulnerabilities.
Based on this overview, guidelines were outlined to strengthen control measures and
mitigate risks. Finally, the technological product consolidated these findings in the
development of the antifraud platform named GloomTrace®, designed to integrate
machine learning algorithms with the expertise of specialists. Taken together, the
results of this dissertation reinforce that the safest way to combat fraud in medical
cooperatives combines advanced technology, supervised Al, and the active
participation of professionals, increasing process reliability and promoting more
transparent, agile, and efficient management.

Keywords: Atrtificial Intelligence; Fraud Detection; Healthcare; Medical Cooperatives.
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INTRODUGAO GERAL

O setor de saude ocupa posigao central na economia, movimentando recursos
expressivos e, por isso, tornando-se especialmente vulneravel a praticas fraudulentas
(OECD, 2024; IBGE, 2024; NHCAA, n.d.; IESS, 2017). Esse contexto refor¢a a
necessidade urgente de desenvolver métodos mais eficientes para prevengao e

deteccao de irregularidades.

Nos ultimos anos, pesquisadores de diferentes paises tém explorado o uso de
tecnologias emergentes, como algoritmos de aprendizado de maquina, como
estratégia para mitigar fraudes (Shahana et al., 2023; Askary et al., 2018; Fedyk et al.,
2022). No entanto, estudos também evidenciam limitacbes em modelos puramente
autbnomos, seja pela complexidade dos dados, seja pela resisténcia de profissionais
em adotar solugbes que nado oferecem transparéncia ou participacdo humana

(Commerford et al., 2022; Nakao et al., 2023).

Nesse contexto, surge o conceito de Inteligéncia Artificial Centrada no Ser
Humano (Human-Centered Al - HCAI), que propde combinar a capacidade de
processamento dos algoritmos com a experiéncia de especialistas, tornando os
sistemas mais precisos, confidveis e alinhados a principios de governanga

responsavel (Shneiderman, 2020; Xu et al., 2023; Jiang et al., 2023).

Apesar do avanco conceitual em torno do uso de algoritmos de aprendizado de
maquina para auditoria e controle de fraudes, estudos apontam que a aplicagao
pratica de modelos supervisionados de IA integrados a expertise humana ainda é
incipiente em contextos reais, principalmente em organizagdes de saude suplementar

que operam com estruturas cooperativas (Massi et al., 2020; Sun et al., 2018;



Shahana et al., 2023). Pesquisas como a de Massi et al. (2020) demonstram que
métodos autbnomos sdo dominantes na literatura, mas carecem de contextualizacao
operacional e ajustes por especialistas, fator crucial para reduzir falsos positivos e

alinhar os resultados aos protocolos clinicos reais.

Além disso, cooperativas médicas, que representam uma fatia relevante da
saude suplementar brasileira (IESS, 2017), operam sob o principio da autogestao e
da corresponsabilidade entre os cooperados, o0 que cria particularidades na
governanga, na estrutura de auditoria e nos fluxos de deciséo que diferem de modelos
empresariais convencionais. Essas especificidades aumentam a complexidade na
aplicacao de sistemas automatizados e justificam a necessidade de metodologias
hibridas, que combinem o potencial de detecc¢éo algoritmica com ajustes e validagdes

feitas por profissionais humanos (Nakao et al., 2023; Xu et al., 2024).

Apesar de alguns avancgos, o uso pratico de plataformas inteligentes voltadas
especificamente para este segmento ainda é restrito. Muitos estudos permanecem no
nivel exploratério ou experimental, sem evoluir para solu¢gdes escalaveis que
contemplem as variaveis regulatérias, de confidencialidade e de adaptagao aos fluxos

internos de cooperativas (Commerford et al., 2022; Jiang et al., 2023).

Diante desse cenario, esta tese esta estruturada em trés capitulos
complementares e integrados: (i) um artigo cientifico que investiga, com base em
dados reais, a eficacia de uma abordagem de Inteligéncia Artificial centrada no ser
humano para detecgéo de eventos suspeitos de fraude; (ii) um artigo tecnoldgico que
mapeia vulnerabilidades e propde uma arquitetura antifraude para cooperativas
meédicas; e (iii) o memorial descritivo do Produto Técnico Tecnoldgico (PTT), que

apresenta a concepcao, a arquitetura e as principais funcionalidades da plataforma



10

digital GloomTrace, evidenciando seu design, modulos operacionais e aplicagéao
pratica. As trés pecas se articulam de forma a fornecer fundamentagao tedrica,
validacao pratica e apresentacdo estruturada do produto final, abrangendo sua

concepcgao, arquitetura e principais funcionalidades.

Esta pesquisa se justifica teoricamente ao contribuir com a literatura recente
sobre aplicagdes praticas de IA supervisionada no combate a fraudes em saude, além
de avancgar no debate sobre abordagens centradas no ser humano (Shneiderman,
2020; Nakao et al., 2023; Xu et al., 2024). Do ponto de vista pratico, oferece subsidios
para gestores aprimorarem seus controles, reduzirem perdas financeiras e
assegurarem a sustentabilidade das cooperativas, alinhando-se, ainda, a diretrizes de
governanga corporativa, responsabilidade ética e uso transparente de dados, em

conformidade com normas como a LGPD.

Portanto, esta tese visa n&o apenas preencher lacunas académicas, mas
também contribuir para a melhoria efetiva da gestao antifraude, articulando trés
trabalhos complementares, a validacdo comparativa de métodos, o estudo
exploratério e o desenvolvimento de um produto tecnoldgico, em um ciclo coerente
que gera valor para o sistema de saude suplementar e para a sociedade como um

todo.
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ARTIGO CIENTIFICO: IA CENTRADA NO SER HUMANO: UMA ABORDAGEM
INTEGRADA EM BUSCA DE UM MELHOR MODELO DE DETECCAO DE
FRAUDES EM COOPERATIVAS MEDICAS.

RESUMO

A relevancia do setor de saude, que envolve grande parte da populagédo e volumes
financeiros expressivos, chama a atencao de individuos e organizagdes que buscam
fraudar o sistema, gerando prejuizos e riscos para sua sustentabilidade. Nos ultimos
anos, houve um aumento significativo nos estudos sobre o tema, com foco no
desenvolvimento de tecnologias capazes de mitigar esses eventos. A inteligéncia
artificial (IA) tem se mostrado uma importante aliada na detecgao de padrdes atipicos
relacionados a possiveis irregularidades. Nesse contexto, o presente estudo tem
como objetivo avaliar se uma abordagem de IA integrada e centrada no ser humano
pode melhorar a precisdo na identificacdo de eventos suspeitos de fraude, em
comparacgao aos modelos autbnomos de aprendizado de maquina. O estudo contribui
para o avangco do conhecimento aplicado ao comparar dois métodos voltados a
identificacdo desses eventos: um baseado exclusivamente em um modelo autbnomo
de aprendizado de maquina, e outro que integra o conhecimento de especialistas
humanos ao processo computacional. Além disso, os resultados da pesquisa podem
orientar gestores na construgdo de plataformas antifraude, contribuindo diretamente
para a redug¢ao dos riscos na gestdo, otimizagdo de recursos e melhor qualidade no
atendimento ao paciente. Esses resultados também serviram de subsidio para o artigo
tecnoldgico e para o desenvolvimento do Produto Técnico Tecnoldgico descrito nesta

tese.

Palavras-chave: Fraude; Saude Suplementar; Cooperativa Médica; Inteligéncia
Artificial.
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1 INTRODUGAO

O setor de saude ocupa um lugar de destaque na economia, envolvendo uma
parcela expressiva do PIB mundial. Paises membros da Organizagdo para a
Cooperacéao e Desenvolvimento Econémico (OCDE) destinaram, em média, 9,7% do
PIB para despesas com saude em 2021, com destaque para os Estados Unidos, que
alocaram 18,6%, totalizando aproximadamente US$ 4 trilhdes (OECD.Stat, base de
dados da OCDE; Instituto Brasileiro de Geografia e Estatistica (IBGE), 2024). No
Brasil, esse percentual foi o mesmo (9,7%), com a maior parte das despesas sendo
custeada por familias e instituicées filantropicas (5,7%) e o restante pelo governo
(4%). Ainda assim, o gasto per capita brasileiro representa cerca de um tergo da média
dos paises da OCDE, indicando diferengas substanciais de capacidade de

investimento no setor (IBGE, 2024).

Esses volumes de recursos tornam o setor suscetivel a agdes fraudulentas.
Nos Estados Unidos, estimativas da National Health Care Anti-Fraud Association
(NHCAA) apontam que entre 3% e 10% dos gastos com saude podem ser desviados
por meio de fraudes (National Health Care Anti-Fraud Association, n.d.). No Brasil,
segundo levantamento do Instituto de Estudos de Saude Suplementar (IESS, 2017),
cerca de 19,1% das despesas da saude suplementar foram atribuidas a fraudes ou
desperdicios. Tais numeros justificam a intensificacdo de esforgos voltados a

prevencao e detecgao de irregularidades.

Estudos tém destacado o potencial da inteligéncia artificial (IA) como
ferramenta para mitigar praticas fraudulentas, por meio da detecgdo de padrdes
atipicos em grandes volumes de dados clinicos e administrativos (Askary et al., 2018;

Rahahleh et al., 2021; Fedyk et al., 2022). Modelos de aprendizado de maquina,
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especialmente os nao supervisionados, tém sido aplicados em estudos que buscam
agrupar atendimentos similares e identificar casos que destoam desses padrdes

(Massi et al., 2020; Matloob et al., 2020; Settipalli et al., 2022).

Por outro lado, diversos autores chamam atencgao para as limitagées da adogéao
irrestrita de modelos autbnomos. A auséncia de transparéncia, a dificuldade de
interpretacdo dos modelos e a baixa sensibilidade ao contexto especifico podem
comprometer a aceitacdo dos resultados por profissionais de saude e auditores

(Commerford et al., 2022; Nakao et al., 2023; Shneiderman, 2020).

Diante disso, cresce o interesse por abordagens que combinem capacidades
técnicas da IA com o conhecimento especializado dos profissionais, conceito
conhecido como IA centrada no ser humano (HCAI - Human-Centered Artificial
Intelligence). Essa abordagem busca desenvolver sistemas que mantenham o ser
humano no centro das decisdes, permitindo maior controle, adaptagao ao contexto e

potencial para aceitagdo mais ampla (Shneiderman, 2020; Xu et al., 2024).

Embora o tema da HCAI tenha avangado em diversos campos, ha escassez de
aplicagdes praticas documentadas na area da saude suplementar, especialmente na
deteccdo de anomalias associadas ao pagamento de prestadores de servicos de
saude. Essa lacuna fundamenta o presente estudo, que tem como objetivo comparar
dois métodos para deteccao de fraudes: o primeiro utiliza exclusivamente o algoritmo
DBSCAN (Density-Based Spatial Clustering of Applications with Noise), proposto por
Ester et al. (1996), voltado a identificagdo de agrupamentos com base na densidade
dos dados; o segundo combina a analise de especialistas clinicos a calibragem de um
modelo supervisionado, implementado por meio do algoritmo Random Forest,

desenvolvido por Breiman (2001).
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As guias identificadas como suspeitas por ambos os métodos serdo avaliadas
por critérios definidos por especialistas, que n&o terdo conhecimento prévio sobre qual
abordagem gerou os alertas. O objetivo € comparar o desempenho dos métodos na
identificacdo de eventos suspeitos de fraude, fornecendo evidéncias empiricas sobre
a efetividade da integracdo entre inteligéncia artificial (IA) e conhecimento de

especialistas humanos.

Importante destacar que este estudo ndao tem como objetivo a apuracéao efetiva
das fraudes, mas sim a identificacdo de eventos suspeitos de fraude com base em

padrdes incomuns de comportamento assistencial e financeiro.
Diante desse cenario, a questao que orienta este estudo é:

Uma abordagem de inteligéncia artificial centrada no ser humano pode
melhorar a precisdo na deteccao de eventos suspeitos de fraude em comparagao aos

modelos autdbnomos?

A hipotese central deste estudo € que a abordagem integrada e centrada no
ser humano apresenta melhor desempenho na geracao de alertas relacionados a
eventos suspeitos de fraude, em comparagao aos modelos autdnomos. Os resultados
obtidos tém potencial para orientar a implementagéo de sistemas antifraude mais
sensiveis as particularidades institucionais, contribuindo para o aperfeicoamento da

gestao e para o uso racional dos recursos no setor de saude suplementar.

Além disso, este estudo contribui para o avango do conhecimento aplicado
sobre o0 uso da inteligéncia artificial no setor de saude suplementar, ao comparar
metodologicamente abordagens autbnomas e integradas. Os resultados podem servir

como base para o desenvolvimento de sistemas antifraude mais sensiveis ao contexto
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institucional, oferecendo suporte a gestores na adogéo de estratégias mais eficazes
de controle, otimizagao de recursos e qualificagao dos processos de controles internos

e regulacao.
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2 REFERENCIAL TEORICO

2.1 A IA COMO ALIADA NO COMBATE A FRAUDE

Nos ultimos anos, houve um aumento significativo nos estudos sobre o tema
fraude. O interesse pelo tema tem crescido globalmente, com destaque para os
Estados Unidos, que concentram o maior volume de publicagdes e citagbes. Paises
como China, Taiwan e Grécia também fizeram contribuigdes significativas sobre o
tema (Shahana et al., 2023). Varios estudos destacam a importancia do uso da
inteligéncia artificial na identificacdo de eventos suspeitos e, consequentemente, na
mitigacao de riscos, tornando o uso de algoritmos uma ferramenta relevante para os
gestores da saude (Sun et al., 2018; Matloob et al., 2020; Settipalli et al., 2022; Massi

et al., 2020).

Segundo Sun et al. (2018), padrdes suspeitos podem ser identificados por meio
da analise de divergéncia entre clusters de pacientes. Os autores realizaram um
estudo com dados de uma seguradora de saude da China, envolvendo mais de 40
milhdes de registros de internacdes de 10 mil pacientes durante 5 anos. O método
utilizado calculava, por meio de algoritmos, a similaridade entre internagdes
hospitalares, criando agrupamentos com comportamentos semelhantes. Apds a
coleta dos dados e criagao dos agrupamentos, médicos especialistas participaram do
processo ajustando imperfeicdes nos clusters, como a padronizagao de nomes de
diagnosticos, medicamentos e tratamentos. O resultado dessas corregdes gerou uma
base consolidada com cerca de 68.000 internagdes, 700.000 prescrigdes médicas e
3.200 pacientes. A partir disso, foi possivel extrair o significado semantico tipico de

cada cluster e detectar divergéncias camufladas que indicavam comportamentos
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atipicos. Segundo os autores, o método alcangou melhora superior a 15% na preciséo

em relagdo as abordagens tradicionais utilizadas como parametro.

Matloob et al. (2020) propuseram uma metodologia baseada na deteccao de
sequéncias incomuns de servigos prestados ou prescricbes realizadas para os
pacientes. Utilizando o algoritmo Prefixspan (para mineragao de sequéncia frequente),
uma arvore de predicdo compacta e o Teorema de Bayes, os autores analisaram
dados de um hospital privado na cidade de Islamabad, no Paquistdo. A metodologia
parte da premissa de que fraudadores procuram se camuflar no comportamento dos
pacientes regulares, dificultando a deteccao por abordagens convencionais. As regras
iniciais de sequéncias frequentes e raras por especialidade foram geradas com base
em séries temporais extraidas de registros transacionais de atendimentos ao longo de
cinco anos. Com essas sequéncias, os algoritmos puderam identificar
comportamentos que ndo correspondiam a padrdes tipicos da especialidade. Varias
reunidoes com especialistas da area médica foram conduzidas para validar e ajustar o
modelo proposto. O sistema atingiu uma precisdo média de 85% na identificagdo de

eventos suspeitos.

Settipalli et al. (2022) reforcam a dificuldade de validar manualmente grandes
volumes de sinistros utilizando auditorias convencionais, considerando a necessidade
de envolver especialistas médicos na analise. Como alternativa, os autores propdem
um modelo baseado na decomposicdo de séries temporais em trés componentes:
tendéncia, sazonalidade e irregularidade. O objetivo é separar os eventos que seguem
padroes dos que representam desvios, chamados de desvios conceituais ou
inesperados, que podem estar associados a praticas fraudulentas. Eles criticam

abordagens tradicionais baseadas apenas em regras fixas ou clustering com



18

distancias e bandas estaticas, argumentando que esses métodos nao consideram
variacbes temporais nem realizam analise prévia dos desvios. O modelo proposto
busca ser adaptativo as mudangas nos dados de sinistros e reduzir alarmes falsos.
Apos a eliminagao dos padrdes sazonais e de tendéncia, os residuos sao analisados
por meio de agrupamento topoldgico, o que permite destacar variagdes irregulares
que se distanciam dos comportamentos esperados. A etapa seguinte sera o
desenvolvimento de um mecanismo de similaridade adaptativo para diferenciar ruido

e desvio real, com base em aprendizado de maquina semi-supervisionado.

Massi et al. (2020) propuseram um modelo ndo supervisionado voltado a
deteccéao de praticas de upcoding associadas ao sistema de Grupos de Diagndsticos
Relacionados (DRG). O estudo foi conduzido na regiao da Lombardia, Italia, entre
2013 e 2015, com dados de cerca de 400 mil internagdes hospitalares, 130 mil
pacientes e 183 hospitais, com foco em casos de insuficiéncia cardiaca. O algoritmo
K-means foi aplicado ao banco de registros de alta hospitalar para agrupar os hospitais
por semelhanca de comportamento. Hospitais localizados nas extremidades dos
clusters foram considerados discrepantes. Esses casos foram destacados
visualmente para que auditores humanos realizassem uma analise mais profunda. A
proposta metodoldgica dos autores visa oferecer uma ferramenta de apoio a decisao,
sem exigir classificagdo prévia dos hospitais. O modelo se alinha a ideia de analise

exploratéria baseada em padrdes emergentes de dados.

Embora esses estudos representem avancgos significativos na identificacao de
anomalias em dados de saude, observa-se que grande parte dos modelos revisados
nao contempla a participacéo ativa de especialistas humanos no processo analitico.

Essa lacuna reforga a relevancia da proposta deste estudo, que busca integrar o
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conhecimento de especialistas ao uso de modelos computacionais na identificagdo de

eventos suspeitos no sistema de saude suplementar.

2.2 PROBLEMAS E DESAFIOS DA IA

No mundo contemporaneo, a resisténcia de profissionais em confiar em
conselhos gerados automaticamente por tecnologias emergentes ainda € uma
barreira a adogao da inteligéncia artificial (IA) em atividades de auditoria e controle
interno (Commerford et al., 2022). Segundo Nakao et al. (2023), a aceitagao plena de
modelos autdbnomos de IA esta longe de se consolidar, em parte devido a falta de
transparéncia e explicabilidade de muitas solucbes adotadas no mercado. Esse
cenario gera desconforto em processos de tomada de decisdo que excluem a

participacdo humana.

Commerford et al. (2022) mostram que a credibilidade da fonte de informagao
influencia fortemente o julgamento dos auditores. Em contextos que envolvem tanto
especialistas humanos quanto modelos baseados em IA, a origem do conselho
impacta diretamente as recomendacgdes formuladas. A disposi¢cao dos profissionais
em aceitar as sugestdes fornecidas pelos algoritmos €, portanto, determinante para a

eficacia dessas solucgoes.

De acordo com Yeomans et al. (2019), existe uma tendéncia a confiar mais em
informagdes oriundas de fontes humanas do que em fontes automatizadas. Para
Castelo et al. (2019), esse comportamento esta associado a crenga de que algoritmos
nao sao capazes de lidar com subjetividades do mundo real, o que os tornaria menos

eficazes em tarefas que exigem intuicdo. Griffith (2018) reforga essa ideia ao afirmar
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que individuos tendem a valorizar mais as fontes que percebem como experientes e

confiaveis.

Além da questéo da confianga, ha ainda o fendmeno da chamada "averséo a
algoritmos". Estudos como os de Yeomans et al. (2019) e Commerford et al. (2022)
indicam que profissionais demonstram resisténcia quando decisdes ou evidéncias sao
geradas por sistemas automatizados, mesmo quando esses sistemas sao
tecnicamente mais precisos. Essa aversdo pode levar a escolhas decisées menos

eficazes por parte dos auditores e impactar a adogao pratica dessas ferramentas.

Fukas et al. (2022) apontam que a falta de transparéncia € um dos principais
obstaculos na implementacao de solugdes baseadas em IA para o controle e tomada
de decisdo. A falta de clareza influencia ndo apenas a compreensao dos resultados,
mas também a confianca nos sistemas e nas empresas que os desenvolvem (Avin et

al., 2021).

Do ponto de vista técnico, Settipalli et al. (2022) alertam que o uso inadequado
de modelos de aprendizado de maquina, sem a devida analise de desvios por
especialistas humanos, pode resultar em inconsisténcias nos resultados. Shi et al.
(2022) complementam, destacando os desafios na corregdo de bases de dados

imperfeitas e no ajuste de modelos aplicados de maneira genérica.

A complexidade dos modelos também levanta preocupagdes sobre sua
compreensao e governanga. Zakaria (2021) argumenta que, a medida que os modelos
de IA se tornam mais sofisticados, aumenta a necessidade de disseminar uma base
tedrica clara, com definigdes, categorias e fundamentos que aproximem os usuarios
da logica desses sistemas. Essa clareza é fundamental para sua aceitagdo no

contexto da auditoria.
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Do ponto de vista ético e regulatoério, Christ et al. (2021) e Emett et al. (2023)
indicam que o uso de sistemas de |A totalmente autbnomos ainda nao é plenamente
aceito por empresas, em razao de incertezas sobre responsabilidade legal,
confiabilidade e controle. Nesse sentido, Costanza-Chock et al. (2022) sugerem que
padroes éticos e orientagdes de 6rgaos reguladores sao essenciais para mitigar riscos

e fortalecer a confianga nos sistemas.

A literatura também evidencia que os principios criados até 0 momento para
promover o uso responsavel da IA ainda deixam lacunas, especialmente quanto a
confiabilidade no desenvolvimento dessas solugdes (Lehner et al., 2021). Nesse
contexto, o proprio autor ressalta que permanece o desafio de alinhar avancos

tecnologicos as expectativas legais e sociais.

Como alternativa a abordagem auténoma, Jiang et al. (2023) defendem a
adocao de modelos de IA centrados no ser humano. Essa filosofia rompe com o
paradigma de substituicado e propde uma cooperagdo mais proxima entre pessoas e
tecnologia. Xu et al. (2024) reforcam que os sistemas sociotécnicos devem considerar

a percepgao dos usuarios e integrar as capacidades humanas ao projeto dos modelos.

Shneiderman (2020) sustenta que a combinagdo de controle humano e
automacao pode resultar em melhores solugdes. Para isso, € necessario desenvolver
sistemas nos quais as decisdes criticas sejam sustentadas tanto por algoritmos

quanto por julgamento especializado.

Mesmo com as resisténcias e os desafios éticos, diversos autores reconhecem
o potencial da |IA para transformar os sistemas de controle. Askary et al. (2018)
afirmam que a tecnologia pode melhorar a qualidade das informacdes geradas. Fedyk

et al. (2022) e Rahahleh et al. (2021) defendem que, com uso adequado, a IA pode
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reduzir falhas em auditorias e controles internos, mesmo que os efeitos sobre o

trabalho humano se materializem gradualmente.

Por fim, Abdulameer et al. (2022) e Liu et al. (2021) apontam que o papel dos
auditores esta se transformando. A tendéncia € de redugdo da forca de trabalho
dedicada a tarefas repetitivas e de aumento da integracdo entre profissionais e
sistemas inteligentes. Essa transigao representa, ao mesmo tempo, um desafio e uma

oportunidade para o futuro da auditoria e da governanga organizacional.

2.3 IA CENTRADA NO SER HUMANO

A integragdo entre mecanismos de inteligéncia artificial (IA) e especialistas
humanos, conhecida na literatura como IA centrada no ser humano (Human-Centered
Al — HCAI), tem como premissa ampliar, e ndo substituir, as capacidades humanas.
Essa abordagem € defendida por diversos estudos recentes que ressaltam a
importancia da sinergia entre avangos tecnoldgicos e habilidades humanas (Xu et al.,
2023; Nakao et al., 2023; Shneiderman, 2020; Jiang et al., 2023; Xu et al., 2024;

Nasarian et al., 2024; Dong et al., 2024).

Shneiderman (2020) destaca que as tecnologias baseadas em |IA oferecem
vantagens como algoritmos sofisticados, sensores avangados e grandes volumes de
dados. No entanto, o verdadeiro ganho ocorre quando essas tecnologias sao
combinadas com estruturas organizacionais que valorizam as capacidades humanas.
A estrutura HCAI propde que os usuarios mantenham controle adequado sobre os
sistemas, mesmo diante de altos niveis de automacdo, o que contribui para um

desempenho superior, mais ético e transparente.
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Xu et al. (2023) observam que sistemas de |A estdo se tornando mais préximos
do comportamento humano, apresentando capacidades cognitivas e adaptativas.
Essa evolucdo aumenta os riscos de decisdes automatizadas nao serem
compreendidas ou aceitas, principalmente em contextos sensiveis. Por isso, autores
como Nakao et al. (2023) defendem o desenvolvimento de modelos que incorporem
justica, imparcialidade e sensibilidade ao contexto, reforcando a importancia de

abordagens mais responsaveis e ajustadas a realidade dos usuarios.

Além dos cientistas de dados, o desenvolvimento de solugbes de IA deve
envolver outras partes interessadas, como usuarios finais e especialistas no dominio.
Nakao et al. (2023) argumentam que, para garantir justica e transparéncia, é
necessario entender como diferentes grupos percebem esses valores e, a partir disso,

construir interfaces mais compreensiveis e acessiveis.

Problemas relacionados a justica algoritmica, como vieses estatisticos e
sociais, sdo amplamente discutidos na literatura. Quando decisdes de alto impacto
sao tomadas exclusivamente por sistemas automatizados, sem envolvimento
humano, ha um risco real de perda de legitimidade e confianca (Nakao et al., 2023).
Nesse sentido, Shneiderman (2020) propde uma distingado clara entre automacgéao
computacional e controle humano, defendendo o equilibrio entre ambos como ideal

para o desenvolvimento de solugdes seguras e eficazes.

Dong et al. (2024 ) reforgam a necessidade de compreender como os individuos
reagem ao uso da IA em fungdes que envolvem julgamento e autoridade. Em seu
estudo, observaram uma forte rejeicdo a substituicdo de gestores humanos por

algoritmos, especialmente quando as decisdes envolviam aspectos emocionais ou

relacionais. Curiosamente, o desempenho ou motivagao dos participantes nao variou
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significativamente em fung¢do do tipo de gestor, humano ou algoritmico, mas as
percepcgdes de justica e intengao de permanéncia foram sensiveis a forma como a
decisao era percebida, e ndo ao agente decisor em si. Os proprios autores alertam,
contudo, para as limitagbes metodologicas dos estudos sobre reagbes a gestao
algoritmica, que podem gerar resultados inconsistentes. Isso refor¢ga a importancia de
interpretar esses achados com cautela e de ampliar o escopo das pesquisas em

contextos reais.

Outro exemplo citado por Nakao et al. (2023) envolve o uso de IA por agentes
de crédito. Nesse cenario, os profissionais enxergavam os sistemas automatizados
como ferramentas auxiliares, e ndo como substitutos da experiéncia humana. Havia
consciéncia de que os modelos de IA ndo captam plenamente o contexto decisorio,
sobretudo quando lidam com informacdes subjetivas ou ausentes dos dados
estruturados. Assim, cientistas de dados optaram por um processo hibrido, em que as
recomendagdes geradas pelos algoritmos eram verificadas por especialistas antes da

adocao final.

Shneiderman (2020) reforga esse entendimento ao discutir quando a IA deve
servir como ferramenta de automacgao e quando deve funcionar como ampliacdo das
capacidades humanas. Segundo o autor, os usuarios demonstram maior aceitagao
quando sentem que mantém o controle, podem antecipar agdes do sistema e tém
possibilidade de intervencdo. Esse comportamento é observavel no uso cotidiano de
tecnologias como elevadores, dispositivos médicos e cameras, onde a confianga na

automacao se da sem abdicar do controle humano.

Jiang et al. (2023) observam que o foco exclusivo em automag&o, comum em

modelos tradicionais de desenvolvimento de IA, gerou desconfianga e resisténcia. Em
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contrapartida, a abordagem HCAI representa uma mudanga de paradigma ao valorizar
a colaboragdo entre pessoas e maquinas. Os autores defendem que solugdes
eficazes exigem mais do que boa tecnologia: dependem também de estruturas sociais

€ organizacionais adequadas.

Xu et al. (2024) vao além e afirmam que a HCAI deve ser entendida como uma
filosofia de desenvolvimento. Ela promove a valorizagao das habilidades humanas
desde o projeto inicial, com foco na mitigacao de riscos e maximizagao dos beneficios
da IA. O autor argumenta que erros do passado, como o excesso de centralizagao
tecnologica, precisam ser superados com modelos que coloquem o ser humano no

centro do processo.

Essa mudanca de abordagem exige lideranga por parte dos desenvolvedores,
que devem promover a colaboragao interdisciplinar e estimular a integracéo entre
areas técnicas, sociais e organizacionais. Segundo Xu et al. (2023), isso fortalece uma

cultura voltada a construcao de sistemas mais confiaveis, uteis e funcionais.

Contudo, ainda persistem tensées. Jiang et al. (2023) relatam que parte da
comunidade técnica continua presa ao debate sobre substituicao versus protagonismo
humano. Para os autores, a estrutura HCAI resolve esse impasse ao oferecer um

caminho em que a IA funciona como aliada e ndo como concorrente.

Shneiderman (2020) alerta para um risco adicional: a “arrogéncia algoritmica”,
termo utilizado para descrever a postura de desenvolvedores que superestimam a
capacidade dos sistemas autbnomos. Essa atitude pode comprometer a segurancga e
usabilidade dos sistemas. Em contrapartida, projetos bem-sucedidos priorizam o
entendimento dos usuarios sobre o funcionamento do sistema e permitem intervencao

humana quando necessario.
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Além da governancga, outro desafio enfrentado pelos modelos modernos de 1A
€ a sua complexidade crescente. Nasarian et al. (2024) observam que o aumento de
camadas, hiperparametros e interagdes internas torna os modelos preditivos menos
compreensiveis. Por isso, defendem que a interpretabilidade deve ser priorizada,

mesmo que isso implique alguma perda em precisao ou desempenho.

Esse debate impulsionou o surgimento de areas como o Aprendizado de
Maquina Interpretavel (IML) e a Inteligéncia Artificial Explicavel (XAl). Essas
abordagens visam tornar os modelos mais transparentes e auditaveis, principalmente

em setores sensiveis como saude, finangas e seguranga (Nakao et al., 2023).

A literatura também utiliza os conceitos de Black-Box, Gray-Box e White-Box
para classificar o grau de transparéncia dos modelos. Os modelos Black-Box tém alta
precisdo, mas baixa interpretabilidade, dificultando a compreensdo de seus
resultados. Os White-Box sao projetados para serem compreensiveis, ainda que em
geral menos precisos. Ja os Gray-Box representam uma solugao intermediaria:

buscam equilibrio entre precisédo e explicabilidade (Nasarian et al., 2024).

Xu et al. (2024) propdéem um quadro metodolégico abrangente para o
desenvolvimento de solugbes HCAI sustentaveis e escalaveis. No nivel técnico,
recomendam integrar fungdes humanas a IA, evitando projetos exclusivamente
automatizados. No nivel do usuario, sugerem considerar os valores da HCAI desde o
inicio. E no nivel ético, defendem a construcdo de sistemas que conquistem a

confianga dos usuarios e sejam socialmente responsaveis.

Para viabilizar essa agenda, os autores sugerem medidas concretas:
(1) formacéao de talentos interdisciplinares em HCAI;

(2) criacao de fundos governamentais para pesquisa aplicada;
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(3) desenvolvimento de projetos colaborativos intersetoriais;
(4) definigao de padrdes da Organizacao Internacional de Normalizagao (ISO) e do
Instituto de Engenheiros Eletricistas e Eletrénicos (IEEE) que formalizem

metodologias centradas no ser humano.

2.4 ALGORITMOS PARA DETECCAO DE FRAUDES

Diversos estudos aplicados a area da saude tém utilizado algoritmos de
aprendizado de maquina, supervisionados ou nao supervisionados, para detectar
eventos suspeitos de fraude (Matloob et al., 2020; Settipalli et al., 2022; Massi et al.,
2020; Cheng et al., 2024; Hong et al., 2024; Wang et al., 2020). A literatura indica que,
na maioria dos casos, recorre-se a métodos nao supervisionados devido a auséncia
de rotulos nos conjuntos de dados, buscando identificar padrées de comportamento e
detectar anomalias (Matloob et al., 2020). Ja os algoritmos supervisionados exigem
dados rotulados, com entradas e respectivas classificacées, para aprender a mapear
corretamente essas associagdes e realizar previsdes para novos dados (Settipalli et

al., 2022).

No entanto, métodos supervisionados podem apresentar baixa sensibilidade a
valores discrepantes e dificuldades para capturar a complexidade de bases de dados
extensas e heterogéneas, comuns na area da saude (Hong et al., 2024). Além disso,
quando surgem novos padrdes de comportamento, ha risco de perda de acuracia, pois
esses modelos tendem a reproduzir padroes antigos aprendidos no treinamento. Por
essas razoes, a literatura frequentemente prioriza abordagens nao supervisionadas,

mais adaptaveis a dados nao rotulados e variaveis. Ha também uma tendéncia
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crescente de integrar as duas estratégias, combinando a capacidade adaptativa da |A

com o conhecimento especializado humano (Massi et al., 2020; Cheng et al., 2024).

Dois dos algoritmos mais utilizados na literatura para detecgao de padrdes e
anomalias sdo o DBSCAN e o Random Forest (Fernandez-Delgado et al., 2014;
Schubert et al., 2017). O DBSCAN (Density-Based Spatial Clustering of Applications
with Noise), proposto por Ester et al. (1996), € um método n&o supervisionado de
agrupamento por densidade, eficaz na identificacdo de clusters com formatos
variados, robusto a ruidos e outliers, e capaz de operar sem conhecimento prévio
sobre a quantidade de agrupamentos, caracteristica especialmente util em bases

médicas ruidosas e despadronizadas (Wang et al., 2020; Schubert et al., 2017).

Por sua vez, o Random Forest, desenvolvido por Breiman (2001) e consolidado
em implementacdées como a de Liaw e Wiener (2002), € um algoritmo supervisionado
baseado em multiplas arvores de decisao, que operam de forma paralela para gerar
previsdes mais robustas e estaveis. E reconhecido por seu bom desempenho em
tarefas de classificagao e regressao, sendo considerado um dos classificadores mais
eficientes em analises comparativas (Fernandez-Delgado et al., 2014), inclusive em

aplicagbes na detecgéo de padrdes irregulares na saude (Schonlau et al., 2020).

No contexto da saude suplementar, a combinagcdo desses algoritmos com
validagado por especialistas representa um caminho promissor para aprimorar as
estratégias de deteccdo de eventos suspeitos de fraude, conciliando a eficiéncia

computacional com a interpretagao clinica qualificada.
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2.5 HIPOTESE

A ocorréncia de eventos suspeitos de fraude no setor de saude tem gerado
crescente preocupacgao entre executivos e gestores da area. A adogao de tecnologias
emergentes, como a inteligéncia artificial, vem sendo considerada uma aliada
estratégica na tentativa de mitigar tais ocorréncias. No entanto, a aceitagao irrestrita
de modelos autbnomos ainda enfrenta barreiras, especialmente pela auséncia de
transparéncia, precisado e sensibilidade ao contexto, o que pode gerar desconfianga e

resisténcia a adogao.

Como alternativa, a literatura tem destacado a abordagem conhecida como |A
centrada no ser humano (HCAI), que propde a integracdo entre os sistemas
inteligentes e a expertise de profissionais. Em vez de substituir o julgamento humano,
essa abordagem visa complementar suas capacidades, promovendo solugdes mais
ajustadas ao contexto institucional e as particularidades da operagdo em saude

suplementar.

Com base nesse entendimento, formula-se a seguinte hipotese a ser testada

no presente estudo:

H1: Uma abordagem de IA centrada no ser humano melhora a precisdo da

identificacdo de eventos suspeitos de fraude, em comparagao a modelos autdnomos.
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3. METODOLOGIA

3.1 BASE DE DADOS

Para alcangar o objetivo do presente estudo, foram utilizados dados de uma
cooperativa médica de grande porte, localizada na regido sudeste do pais, com mais
de 2.500 médicos cooperados e aproximadamente 400.000 beneficiarios. De acordo
com a classificacdo da Agéncia Nacional de Saude Suplementar (ANS), cooperativas
com mais de 100.000 beneficiarios sao consideradas de grande porte. A cooperativa
envolvida no estudo manifestou grande preocupagao com eventos suspeitos de fraude
relacionados aos atendimentos vinculados ao método ABA (Applied Behavior
Analysis), em razdo do volume expressivo de sessdes autorizadas e do impacto
financeiro associado a esse tipo de servigco. Tal cenario motivou a definicdo deste

escopo como foco central da presente pesquisa.

O método ABA, ou Analise do Comportamento Aplicada, € uma abordagem
terapéutica baseada em evidéncias, amplamente utilizada no tratamento de individuos
com transtorno do espectro autista (TEA). Fundamenta-se na aplicagao de principios
da analise do comportamento para promover o desenvolvimento de habilidades

funcionais e reduzir comportamentos disfuncionais (Cooper et. al., 2020).

A amostra analisada corresponde aos pagamentos de servigos de terceiros
realizados no ano de 2024, especificamente relacionados ao método ABA. Foram
extraidas 194.942 guias de pagamento, referentes ao atendimento de 3.277
beneficiarios, contemplando principalmente sessées de fonoaudiologia, psicoterapia

e terapia ocupacional.
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3.2 MODELOS DE APRENDIZADO DE MAQUINA UTILIZADOS

Foram empregados dois tipos de modelos de aprendizado de maquina para dar
suporte a deteccdo de eventos suspeitos de fraude: modelo ndo supervisionado e

modelo supervisionado.

O modelo ndo supervisionado foi aplicado a um conjunto de dados sem rotulos
prévios, com o objetivo de agrupar guias de atendimento com caracteristicas
semelhantes e identificar anomalias que pudessem sugerir comportamentos atipicos.
Nesse contexto, foi utilizado o algoritmo DBSCAN, conforme recomendado por Wang
et al. (2020), em fungéo de sua capacidade de identificar agrupamentos com formatos
arbitrarios, sua robustez a ruidos e outliers e o fato de n&o exigir a definigdo prévia do
numero de clusters uma vantagem importante para bases heterogéneas como as da

saude suplementar.

O modelo supervisionado, por sua vez, foi treinado com um conjunto de dados
rotulado, definido com base em parametros de referéncia estabelecidos por
especialistas da cooperativa. Foi utilizado o algoritmo Random Forest, reconhecido
por sua precisao e estabilidade em tarefas de classificagdo (Schonlau et al., 2020).
Esse modelo constréi multiplas arvores de decisao durante o treinamento e realiza a
classificagao final por meio do voto maijoritario entre as arvores, o que contribui para

maior robustez e capacidade de generalizagao.

Ambos os algoritmos foram implementados com a biblioteca scikit-learn,
desenvolvida em Python. Segundo Pedregosa et al. (2011), essa biblioteca reune

diversos algoritmos de aprendizado de maquina supervisionado e ndo supervisionado,
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sendo amplamente utilizada pela comunidade cientifica por sua simplicidade e

eficiéncia.

3.3 METODOS DE EXECUCAO E ANALISE

Para atender ao objetivo deste estudo, foram definidos dois métodos
complementares para a identificagdo de eventos suspeitos de fraude: um método

autébnomo e outro integrado a experiéncia humana.

O método autbnomo baseou-se na aplicagdo do algoritmo DBSCAN a um
conjunto de dados sem rotulos. Essa abordagem nao supervisionada permitiu formar
agrupamentos por densidade e identificar automaticamente registros considerados
atipicos. Diversas combinacdes de parametros foram testadas durante o processo de
calibragem, com atencgéo especial aos valores de min_cluster_size e min_samples. A
configuracédo final selecionada (min_cluster_size = 12.200 e min_samples = 1)
resultou na formacao de 8 clusters distintos e na identificagao de 12.807 outliers, o

que corresponde a 6,57% da base analisada.

A qualidade da segmentacgao foi avaliada por meio do Silhouette Score, que
atingiu 0,673, um valor considerado excelente em contextos com variabilidade e ruido.
Os agrupamentos revelaram perfis homogéneos de atendimentos, com variagdes
controladas na quantidade de sessdes e nos valores unitarios por atendimento. Ja os
registros classificados como outliers apresentaram caracteristicas extremas ou
incomuns, como valores unitarios muito baixos (R$ 8,00) ou elevados (acima de R$
120,00), além de quantidade de sessdes superior a mil em uma unica guia de servigo.
A concentracdo desses atendimentos em poucos prestadores reforcou sua

classificacdo como eventos suspeitos de fraude, por se distanciarem
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significativamente dos padrées observados na maioria da base. Esta abordagem
mostrou-se eficaz na detecgdo automatica de padrbes andémalos, sendo utilizada

como base para construgdao do modelo supervisionado.

O método integrado, por sua vez, incorporou os principios da inteligéncia
artificial centrada no ser humano, promovendo a combinagéo entre algoritmos e o
conhecimento de especialistas na gestdo da cooperativa. Os especialistas realizaram
uma analise do comportamento dos prestadores e definiram aqueles que melhor
representavam o perfil ideal de prestacéo de servigos segundo a visao da operadora,
considerando parametros gerenciais, assistenciais e de qualidade, além de tratar os
eventos classificados como excegdes. Com base nessas defini¢goes, estruturou-se um
conjunto de dados rotulado, no qual os atendimentos foram classificados conforme

sua aderéncia aos padrdes estabelecidos.

Esse conjunto rotulado, composto por 19.794 registros, foi utilizado para treinar
um modelo supervisionado com o algoritmo Random Forest, cuja escolha se deu por
sua robustez, estabilidade e capacidade de generalizagdo. A técnica de validacao
cruzada foi empregada para ajuste de hiperparametros e aprimoramento da acuracia

preditiva.

Apos o treinamento e teste, o modelo foi aplicado aos demais registros da base,
classificando automaticamente os atendimentos de acordo com os perfis aprendidos.
Como resultado, foram classificadas 8.882 guias com alta probabilidade de
representarem eventos suspeitos de fraude (4,56% do total), conforme os padrbes
aprendidos pelo modelo. Esse volume representa a propor¢cado da base que mais se

afastou dos perfis definidos como aderentes pelos especialistas, indicando maior risco
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potencial. Cada previsdo foi acompanhada de uma pontuagdo de confianga,

permitindo distinguir entre previsdes soélidas e casos incertos.

Os registros com baixa confianga preditiva foram tratados como potenciais
eventos suspeitos de fraude e encaminhados a avaliagdo humana. No entanto, o
principal diferencial da abordagem centrada no ser humano ndo esta apenas na
validacao final, mas sim na etapa anterior de construgdo do modelo supervisionado,
em que os especialistas da cooperativa definiram os parametros e os critérios de
conduta esperados com base na realidade pratica, nos objetivos assistenciais e na
estratégia institucional. Essa participagcdo ativa dos especialistas garantiu que o
modelo refletisse as diretrizes e particularidades da organizagcéo, promovendo um
monitoramento orientado por inteligéncia artificial, mas ancorado em supervisao

qualificada.

A Figura 1 apresenta a arquitetura geral dos métodos empregados,
evidenciando a atuagao isolada do método autbnomo e a integragéo sequencial entre

DBSCAN, especialistas humanos e Random Forest no método integrado.
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Figura 1 - Visdo Geral — Métodos Auténomo e Integrado.
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ApoOs o treinamento do modelo supervisionado, foram obtidos resultados
altamente satisfatérios em termos de desempenho preditivo. A Figura 2 apresenta a
matriz de confusdo gerada, que evidencia a capacidade do modelo em separar

corretamente os registros classificados como normais e os eventos suspeitos de

fraude.
Figura 2 - Matriz de Confusdo — Random Forest.
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Elaborado pelo autor (2025).

A analise da matriz revela que houve apenas dois falsos negativos, ou seja, a
grande maioria dos eventos suspeitos rotulados foram corretamente identificados, e

apenas dois falsos positivos foram registrados.

No caso da classe “Evento Suspeito”, o modelo classificou 1.627 registros como
positivos, todos eles verdadeiros positivos, sem ocorréncia de falsos positivos,

resultando em uma precisao de 100%.
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A Tabela 1 apresenta métricas classicas utilizadas na analise do desempenho
obtido por modelos voltados a classificagao binaria, incluindo precisao, sensibilidade,
F1-score e acuracia. Essas métricas permitem quantificar, de forma objetiva, o
comportamento do modelo em relagédo a sua capacidade de identificar corretamente

as classes “Normal” e “Evento Suspeito”.

Tabela 1 - Métricas de desempenho — Random Forest.

Precision Recall fl-score Support
Normal 1.0000 0.9998 0.9999 4312
Evento Suspeito 0.9994 1.0000 0.9997 1627
Accuracy 0.9998 5939
Macro avg 0.9997 0.9999 0.9998 5939

Weighted avg 0.9998 0.9998 0.9998 5939

Elaborado pelo autor (2025).

A precisao (precision) representa a proporgao de registros classificados como

positivos que, de fato, pertencem a classe positiva. E definida por:

procisio — VP
recisao = VP + FP
em que:

VP (verdadeiros positivos) € o numero de eventos suspeitos corretamente

classificados como tal;

FP (falsos positivos) refere-se aos atendimentos normais incorretamente

classificados como suspeitos.
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A sensibilidade (recall) mede a proporgao de instancias da classe positiva que

foram corretamente identificadas pelo modelo. Sua férmula é:

VP

Sensibilidade = VP+—FN

em que:

FN (falsos negativos) corresponde ao numero de eventos suspeitos

classificados incorretamente como normais.

O F1-score corresponde a média harménica entre precisdo e sensibilidade,
sendo util para sintetizar essas duas métricas em um unico valor, especialmente em

contextos onde ha desequilibrio entre as classes. E calculado por:

Precisao * Sensibilidade

Fl1=2
* Precisio + Sensibilidade

Neste caso, como a precisao e a sensibilidade da classe “Evento Suspeito” séo

préximas e elevadas, o F1-score também atinge valor aproximado de 0,99.

Por fim, a acuracia representa a proporcéo total de classificagcdes corretas,
tanto positivas quanto negativas, em relagéo ao nimero total de instancias. E definida

por:

VP +VN
VP +FP+FN + VN

Acuracia =

Onde, VN (verdadeiros negativos) indica os atendimentos normais

corretamente classificados.

Com 4.311 registros corretamente classificados como normais (VN) e 1.627
corretamente classificados como eventos suspeitos (VP), sobre um total de 5.939

atendimentos, o modelo obteve uma acuracia de aproximadamente 99,98%.
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A andlise conjunta dessas métricas fornece uma visdao detalhada do
desempenho do modelo supervisionado, permitindo avaliar sua eficacia na distingao

entre as classes, sem recorrer a interpretagdes subjetivas.

Figura 3 - Curva ROC — Random Forest.
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A Figura 3 apresenta a curva ROC (Receiver Operating Characteristic) gerada
para o modelo Random Forest. A area sob a curva (AUC) foi de 1,00, indicando que,
dentro do conjunto avaliado, 0 modelo foi capaz de distinguir perfeitamente entre as
classes “Normal” e “Evento Suspeito”. Esse resultado sugere alta capacidade

discriminativa do classificador.

Entretanto, é importante destacar que valores maximos de AUC devem ser
interpretados com cautela, pois podem indicar possivel sobreajuste (overfitting). O
sobreajuste ocorre quando o modelo aprende nao apenas os padrbes gerais
presentes nos dados de treinamento, mas também ruidos, flutua¢des e caracteristicas

especificas desse conjunto, o que pode comprometer sua capacidade de
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generalizagao para novos dados. Por isso, apesar da AUC perfeita observada, torna-
se essencial validar o modelo em diferentes conjuntos e avaliar seu desempenho em

dados reais ou prospectivos.

Além das métricas apresentadas, foi avaliada a importancia relativa das
variaveis utilizadas pelo modelo. Conforme mostrado na Figura 4, o valor unitario da
sessao foi o atributo mais relevante, seguido pelo valor de outros gastos e pela
quantidade de sessbes. Essa hierarquia sugere que guias com valores elevados por
sessdo e valor de outros gastos tendem a se alinhar aos perfis considerados

suspeitos.

Figura 4 — Importancia das variaveis no modelo Random Forest.
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Elaborado pelo autor (2025).

Esses resultados demonstram n&o apenas a eficacia técnica do modelo, mas
também sua aderéncia aos critérios definidos pelos especialistas na fase de
rotulagem. Para os registros classificados com baixa confianga preditiva, o modelo
recomendou o encaminhamento a avaliagdo humana, fortalecendo a proposta de

integracao entre inteligéncia artificial e supervisdo especializada. Essa abordagem
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representa um avango importante na construgdo de sistemas de monitoramento

baseados em inteligéncia artificial centrada no ser humano.

3.4 METODO DE ANALISE DOS RESULTADOS

A etapa de analise dos resultados teve como objetivo avaliar a efetividade dos
dois métodos empregados na identificacado de eventos suspeitos de fraude. Conforme
descrito anteriormente, os métodos aplicados, um autbnomo, baseado
exclusivamente em aprendizado n&o supervisionado, e outro integrado a experiéncia
de especialistas, geraram agrupamentos distintos. Enquanto o primeiro operou de
forma totalmente independente, o segundo foi construido com base em parametros

definidos por profissionais da cooperativa.

Para comparar os resultados dos modelos, foi desenvolvido um algoritmo em
Python capaz de validar os registros identificados como suspeitos por ambas as
abordagens: o método auténomo (DBSCAN) e o método supervisionado (Random
Forest). A validacédo foi realizada com base em regras clinicas e operacionais
previamente definidas por especialistas clinicos, permitindo identificar, de forma
objetiva, os eventos classificados como suspeitos que ndo apresentavam desvios
relevantes. Esses casos foram tratados como falsos positivos, evidenciando as

limitagdes de cada método.

Cabe destacar que o critério utilizado pelo especialista humano na fase de
treinamento do modelo supervisionado, baseado essencialmente na analise do
comportamento dos prestadores e na identificacdo daquele que melhor representa o

perfil de atendimento desejado pela operadora, ndo corresponde aos parametros
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empregados pelos especialistas clinicos, que avaliam diretamente a coeréncia e a

justificativa clinica do atendimento.

No caso do método auténomo (DBSCAN), dos 12.807 eventos sinalizados
como suspeitos, 11.641 foram validados pelas regras dos especialistas, enquanto
1.166 foram identificados como falsos positivos, o que representa um percentual de

acerto de 90,90% e uma taxa de falsos positivos de 9,10%.

Ja o método supervisionado (Random Forest) apresentou desempenho
superior. Dos 8.882 eventos classificados como suspeitos, 8.386 foram confirmados
como validos, com apenas 496 registros considerados falsos positivos, resultando em

um percentual de acerto de 94,42% e uma taxa de falsos positivos de 5,58%.

A partir dessa analise, foi possivel obter subsidios para a comparacdo dos
meétodos adotados, considerando tanto a abrangéncia quanto a precisdo dos sinais

gerados. Os resultados dessa avaliagao sdo apresentados no capitulo seguinte.
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4 RESULTADOS

A analise dos resultados permitiu comparar o desempenho de dois métodos
aplicados a identificagdo de eventos suspeitos de fraude: um modelo autdnomo,
baseado em aprendizado nado supervisionado (DBSCAN), e um modelo
supervisionado (Random Forest), treinado com base em parametros e critérios
definidos por especialistas da cooperativa. A avaliagdo consistiu na analise técnica e
clinica das listagens geradas por cada abordagem, conforme descrito no capitulo

anterior.

O modelo supervisionado (Random Forest) apresentou desempenho superior
tanto em termos de acuracia quanto de aderéncia aos critérios institucionais. Das
8.882 guias classificadas como suspeitas por esse modelo, 8.386 (94,42%) foram
validadas como condutas passiveis de investigagcdo, enquanto 496 guias (5,58%)

foram descartadas como falsos positivos apés revisao especializada.

O modelo n&o supervisionado (DBSCAN), por sua vez, identificou um total de
12.807 eventos suspeitos, dos quais 11.641 (90,90%) foram validados conforme os
critérios clinicos e operacionais adotados, e 1.166 (9,10%) foram considerados falsos
positivos. Apesar de sua capacidade de sinalizar um maior numero absoluto de
ocorréncias, o método apresentou menor precisao, evidenciada pela maior taxa de

alarmes injustificados.

Esses achados evidenciam que o modelo supervisionado foi mais eficaz na
discriminagao entre variagdes legitimas e padrées andmalos relevantes, refletindo
maior aderéncia as diretrizes institucionais. Essa superioridade pode ser atribuida a

utilizacdo de roétulos construidos com base em conhecimento especializado,
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permitindo ao modelo aprender padrdes representativos de praticas consideradas

suspeitas no contexto da cooperativa.

Adicionalmente, o modelo supervisionado demonstrou elevada consisténcia e
desempenho estatistico, conforme demonstrado na etapa de validagao cruzada (vide
capitulo 3.3), apresentando altos indices de sensibilidade e especificidade. Ja o
modelo DBSCAN se mostrou valioso como ferramenta exploratdria, especialmente na
identificacdo de outliers extremos, mas sua maior suscetibilidade a geracao de falsos
positivos limita seu uso como solugdo autbnoma para apoio a processos de

verificagao.

Em sintese, os resultados obtidos conferem maior robustez e confiabilidade ao
modelo supervisionado (Random Forest), reforcando sua aplicabilidade como
ferramenta estratégica de apoio a auditoria médica em ambientes complexos e

sensiveis como o da saude suplementar.
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5 CONCLUSAO

Este estudo teve como objetivo avaliar a efetividade de duas abordagens
baseadas em inteligéncia artificial na identificacdo de eventos suspeitos de fraude em
servicos de saude, com foco especifico nas sessbées do método ABA. Foram
comparados dois modelos: um auténomo, fundamentado em aprendizado nao
supervisionado (DBSCAN), e outro supervisionado, baseado no algoritmo Random

Forest, calibrado com o apoio de especialistas da cooperativa.

A comparacgao entre as abordagens permitiu observar diferengas significativas
na acuracia e na confiabilidade dos resultados gerados. O modelo supervisionado
apresentou maior precisao e menor incidéncia de falsos positivos, enquanto o modelo
nao supervisionado, embora util na deteccdo exploratéria de padrdes extremos,
produziu um volume mais elevado de sinalizacbes nao confirmadas. A avaliacao
técnica e clinica das guias classificadas como suspeitas evidenciou a superioridade
do método supervisionado na triagem de eventos com indicios mais consistentes de

anomalia.

Dessa forma, confirmou-se a hip6tese central deste trabalho: a integragéo entre
inteligéncia artificial e conhecimento humano especializado, caracteristica da
abordagem centrada no ser humano (HCAI), resultou em maior efetividade na
detecgdo de eventos atipicos e redugao de alertas imprecisos. A sinergia entre o poder
computacional dos algoritmos e o julgamento contextualizado dos especialistas
mostrou-se mais eficiente do que a adog¢ao de modelo autbnomo isolado, sobretudo

em um dominio tdo complexo e sensivel quanto o da saude suplementar.
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Entre as principais contribuicdes deste estudo, destaca-se a aplicagao pratica
de técnicas de aprendizado de maquina em um ambiente real de monitoramento e
deteccao de irregularidades na area da saude, aliada a construgdo de um processo
comparativo entre métodos supervisionados e nao supervisionados. Ademais, a
validagdo empirica da relevancia da participagdo humana na parametrizagao,
interpretacdo e refinamento de modelos preditivos reforga a importadncia de

abordagens hibridas no desenvolvimento de solugdes baseadas em IA.

Como limitagao, ressalta-se que o estudo nao envolveu a verificagdo formal da
procedéncia dos eventos classificados como suspeitos, uma vez que o foco
metodologico esteve voltado a triagem inicial com base em indicios. Além disso, os
dados analisados foram oriundos de uma unica cooperativa médica, o que pode
restringir a generalizagao dos achados para outras operadoras de planos de saude

com perfis distintos.

Diante dos resultados obtidos, recomenda-se, para estudos futuros, a
ampliacdo da base de dados com a inclusao de variaveis clinicas mais robustas e
indicadores historicos de reincidéncia, bem como a replicagdo da abordagem em
diferentes instituicdes do setor. Sugere-se, ainda, o aprofundamento em técnicas de
explicabilidade algoritmica, com o objetivo de ampliar a transparéncia e a
aceitabilidade institucional dos modelos preditivos utilizados em detecgao e prevengao

de fraudes.

Em sintese, os achados deste trabalho reforcam o potencial da inteligéncia
artificial centrada no ser humano como estratégia eficaz, ética e sustentavel para

apoiar o processo de auditoria e controle de fraudes na saude suplementar,
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promovendo maior eficiéncia na alocagao de recursos e na identificacdo de praticas

que merecem investigacao especializada.
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ARTIGO TECNOLOGICO: FRAUDES EM COOPERATIVAS MEDICAS: O
GRANDE DESAFIO PARA UMA GESTAO CONTEMPORANEA.

RESUMO

A crescente preocupagdo com praticas irregulares em cooperativas médicas tem
impulsionado a busca por solugbes mais eficientes e tecnicamente viaveis para o
controle de fraudes. Este artigo apresenta os resultados de um levantamento pratico
realizado junto a gestores de uma cooperativa de grande porte, com foco na
identificacdo das areas mais vulneraveis e dos principais tipos de fraudes
operacionais. A partir desse diagnostico, sao propostas diretrizes para o
desenvolvimento de uma arquitetura tecnoldgica especializada, capaz de monitorar
condutas atipicas de forma continua. O modelo sugere o uso de inteligéncia artificial
para identificar padrdes de desvio com base em dados histéricos e perfis
comportamentais, combinando automag¢ao com supervisdo humana especializada. A
proposta inclui requisitos funcionais, moédulos operacionais e fluxos técnicos,
priorizando a integracdo com sistemas ja utilizados pela instituicao e a flexibilidade na
definigdo de parametros. O objetivo € oferecer uma base pratica e adaptavel para a
construcédo de plataformas antifraude mais eficazes, voltadas a realidade da saude
suplementar brasileira, servindo também como fundamento para o desenvolvimento

do Produto Técnico Tecnoldgico descrito nesta tese.

Palavras-chave: Prevencao de Fraudes; Saude Suplementar; Cooperativas Médicas;

Tecnologia da Informacao.
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1 O SETOR DE SAUDE E SEUS DESAFIOS NO COMBATE A FRAUDE.

O setor de saude consolidou-se, nas ultimas décadas, como um dos pilares
relevantes da economia global, absorvendo uma parcela expressiva de recursos
publicos e privados. Segundo dados da Organizagdo para a Cooperagdo e
Desenvolvimento Econémico (OCDE), em 2021, os paises membros destinaram, em
meédia, 9,7% de seu Produto Interno Bruto para despesas com saude (OECD, 2024,

IBGE, 2024).

Nos Estados Unidos, essa proporgéo foi ainda mais significativa, atingindo
18,6% do PIB no mesmo periodo, com investimentos que ultrapassaram a marca de
4 trilhdes de dolares em agdes de prevengao, assisténcia e gestdo de cuidados. No
Brasil, a estrutura de financiamento segue a média da OCDE, mas revela forte
participagéo direta de familias e instituigdes privadas. Em 2021, foram aplicados 9,7%
do PIB em gastos com saude, sendo 5,7% provenientes de despesas particulares e

4% oriundos do setor publico (IBGE, 2024).

A elevada movimentacdo de recursos, entretanto, traz consigo riscos
relevantes relacionados a ma utilizacdo de verbas e praticas fraudulentas. Dados da
National Health Care Anti-Fraud Association (NHCAA) indicam que, nos Estados
Unidos, estimativas apontam que fraudes podem responder por valores entre 3% e
10% do total investido em saude (NHCAA, n.d.). No contexto nacional, um
levantamento do Instituto de Estudos de Saude Suplementar (IESS) revelou que, em
2017, aproximadamente 19% das despesas da saude suplementar foram impactadas
por desperdicios ou irregularidades. Apesar de nao ser um dado recente, o numero
ainda serve como referéncia importante diante da escassez de estudos atualizados

sobre o tema no Brasil (IESS, 2017).
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Esse cenario critico tem levado operadoras e cooperativas meédicas a buscar
métodos mais modernos e eficazes de auditoria, controle e prevencdo. Além dos
modelos tradicionais de analise, gestores passaram a considerar o uso de tecnologias
emergentes, como algoritmos de aprendizado de maquina e solu¢des baseadas em
inteligéncia artificial, como caminhos viaveis para aprimorar a detecgao de padrbes
anbmalos e acelerar processos de triagem (Askary et al., 2018; Fedyk et al., 2022;

Rahahleh et al., 2021; Shahana et al., 2023).

Contudo, estudos recentes indicam que a simples adogdo de sistemas
autbnomos, sem considerar as caracteristicas institucionais e culturais das
organizagdes, ndo garante resultados efetivos. Em muitos casos, a auséncia de
transparéncia nos critérios utilizados por modelos automatizados gera desconfianca,
resisténcia e baixa adesao entre os profissionais das areas envolvidas (Commerford

et al., 2022; Nakao et al., 2023; Jiang et al., 2023).

Nesse contexto, o conceito de Inteligéncia Artificial Centrada no Ser Humano
(Human-Centered Al - HCAI) vem ganhando relevancia por propor a combinagao entre
ferramentas automatizadas e o conhecimento técnico de especialistas, com o objetivo
de garantir que os sistemas apoiem, e nao substituam, a tomada de decisado
(Shneiderman, 2020; Xu et al., 2024). A proposta valoriza a transparéncia, a
rastreabilidade e a participagao ativa dos profissionais, aspectos fundamentais em um

setor onde decisdes impactam diretamente vidas e recursos financeiros expressivos.

No caso das cooperativas meédicas, o desafio € ainda maior. Essas instituicdes
operam com governanga compartilhada, multiplos fluxos assistenciais e uma estrutura
decisoria que exige equilibrio entre aspectos clinicos, operacionais e financeiros.

Compreender quais setores estdo mais expostos, como ocorrem as fraudes e quais
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lacunas existem nos controles internos é essencial para direcionar o desenvolvimento

de solugdes tecnologicas que respeitem as particularidades desse modelo.

Este artigo parte justamente desse entendimento pratico e institucional,
buscando propor uma arquitetura antifraude que se baseia em evidéncias reais, sem
desconsiderar o contexto operacional da saude suplementar. A seguir, sdo discutidos
casos e iniciativas que demonstram como a combinagdo entre tecnologia e
conhecimento especializado tem se mostrado eficaz na mitigacdo de riscos e no

fortalecimento dos controles.

2 ALIADOS NO COMBATE A FRAUDE

Os avancos tecnoldgicos tém sido cada vez mais discutidos como ferramentas
fundamentais para refor¢car a seguranca e a sustentabilidade do setor de saude,
especialmente em ambientes que operam com grandes volumes de dados e multiplos
fluxos de atendimento. Tecnologias baseadas em inteligéncia artificial, mineragao de
dados e aprendizado de maquina vém sendo aplicadas em diferentes paises como
aliadas estratégicas no enfrentamento de fraudes e desperdicios que afetam
operadoras, hospitais e sistemas de saude suplementar (Askary et al., 2018; Fedyk et

al., 2022).

Sun et al. (2018) demonstraram, em estudo conduzido em uma seguradora
chinesa, que a aplicagdo de métodos de clusterizagdo combinada a intervengao de
meédicos especialistas pode aprimorar a identificagdo de condutas suspeitas, como
cobrancas indevidas e prolongamentos nao justificados de internagdes. A validacao e

padronizagao feitas por especialistas aumentaram significativamente a eficiéncia do
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modelo, reforgando a relevancia de abordagens hibridas que integrem inteligéncia

artificial e conhecimento técnico humano.

Outro estudo relevante, conduzido por Matloob et al. (2020), explorou o uso de
algoritmos para mapear sequéncias de atendimento em um hospital no Paquistdo. A
combinagao entre o algoritmo Prefixspan e arvores de deciséo probabilisticas permitiu
gerar padrdes tipicos de cada especialidade. Quando confrontadas com os dados
reais dos pacientes, essas sequéncias revelaram anomalias antes imperceptiveis. A
etapa de revisao com profissionais da saude foi essencial para validar os padrdes e

reduzir falsos positivos.

A importancia da dimensao temporal também ¢é evidenciada por Settipalli et al.
(2022), que destacam a necessidade de adaptar os modelos de detecgao as variagcoes
sazonais e tendéncias. Ao utilizar técnicas de decomposi¢cao de séries temporais e
agrupamentos topoldgicos, os autores demonstraram como diferenciar desvios
naturais de comportamentos potencialmente fraudulentos, proporcionando uma

analise mais precisa e continua.

O estudo de Massi et al. (2020) traz a tona o fendbmeno do upcoding, a
reclassificacdo indevida de tratamentos para categorias com maior remuneracgao. A
partir de modelos ndo supervisionados, os pesquisadores agruparam internagées com
base em diagndsticos e custos, sinalizando hospitais com desvios relevantes em
relagdo a média regional. As visualizagdes dos clusters foram utilizadas como apoio a
decisao dos auditores, demonstrando o papel da inteligéncia visual como facilitadora

da analise técnica.

Mais recentemente, autores como Xu et al. (2024) e Nakao et al. (2023)

reforcam a importéncia de se adotar uma abordagem centrada no ser humano (HCAI)
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ao aplicar sistemas inteligentes em ambientes sensiveis como a saude. Para Xu et al.
(2024), o engajamento dos profissionais na configuragao, validagao e interpretagao
dos alertas é essencial para mitigar vieses algoritmicos e aumentar a aceitagao
institucional. Nakao et al. (2023), por sua vez, apontam que a falta de clareza nas
interfaces e a auséncia de explicagbes compreensiveis limitam a adocéo pratica

dessas solugdes.

Essa necessidade de transparéncia e confianga também é discutida por
Commerford et al. (2022), ao analisar o uso de IA em auditorias contabeis. O estudo
mostra que, mesmo quando os algoritmos apresentam alta precisao, a credibilidade
dos resultados depende diretamente da percepcédo de que ha uma logica clara por
tras dos alertas. Essa logica € especialmente aplicavel ao contexto da saude
suplementar, onde erros de classificagdo podem gerar desconfianca e impactos

financeiros relevantes.

No Brasil, ainda que a adogao de solugbes automatizadas esteja em estagio
inicial, o debate vem ganhando corpo. Relatérios como o do Instituto de Estudos de
Saude Suplementar (IESS, 2017) estimam perdas de quase 20% nas despesas do
setor devido a fraudes e desperdicios. Apesar da gravidade do cenario, muitas
operadoras ainda baseiam suas estratégias em auditorias retrospectivas e manuais,
que, isoladamente, ndo sao suficientes para lidar com a complexidade e o volume de

dados gerados diariamente.

Diante disso, o aprendizado extraido dos estudos mencionados aponta para
um denominador comum: os melhores resultados sdo alcangados quando ha
integracdo entre inteligéncia artificial e analise humana especializada. Em todos os

casos relatados, o fator decisivo foi o envolvimento ativo de profissionais capazes de
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interpretar os dados com base na realidade assistencial, juridica e institucional do

setor.

Esse entendimento fundamenta a proposta do presente estudo, que busca ir
aléem das aplicagbes genéricas de |A para sugerir uma arquitetura tecnoldgica
orientada a realidade das cooperativas médicas brasileiras. O modelo a ser
apresentado valoriza o alinhamento entre tecnologia, cultura organizacional e
processos institucionais, considerando que solugdes hibridas, que unem automacgéao
com julgamento humano, representam o caminho mais seguro para fortalecer os

controles internos e a sustentabilidade do setor.

3 ENTREVISTAS - METODOLOGIA E RESULTADOS

Durante os meses de janeiro e fevereiro de 2024, foram realizadas entrevistas
com gestores das principais areas de controle de uma cooperativa médica de grande
porte. De acordo com a classificagdo da Agéncia Nacional de Saude Suplementar

(ANS), cooperativas com mais de 100 mil beneficiarios se enquadram nesta categoria.

As entrevistas seguiram um roteiro estruturado com perguntas pré-definidas,
aplicadas de forma presencial. O objetivo foi obter informagdes diretas dos gestores
sobre riscos de fraudes no ambiente institucional, com base em fatos observados,

ocorréncias registradas e experiéncias praticas acumuladas ao longo de sua atuagao.

As entrevistas foram conduzidas de maneira informal, sem gravagcéo ou
exigéncia de compromisso formal por parte dos participantes. O intuito foi reunir
informacdes praticas sobre ocorréncias de fraudes, setores com maior exposicao a
riscos e falhas percebidas nos mecanismos de controle interno, considerando a

experiéncia operacional dos gestores em suas areas de atuacgao.
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Ao todo, foram realizados 13 encontros, envolvendo 22 gestores distribuidos
em 20 areas distintas da cooperativa. A Tabela 1 apresenta a codificagcdo dos
encontros (E1 a E13) e os respectivos registros. Os entrevistados foram estimulados
a apontar as areas mais suscetiveis a fraudes, os tipos de irregularidades mais
recorrentes, as consequéncias observadas e as estratégias de mitigacao ja

implementadas.

Areas envolvidas: Comercial (Vendas e Pds-vendas), Suprimentos, Contratos,
Regulagao, Producao Médica, Contas Médicas, Cadastro, Financeiro, Controladoria,
Almoxarifado, Tecnologia da Informacéao, Juridico, Conselho Técnico, Intercambio,
Loja, Assistencial (Hospitalar, Ambulatorial e Atencédo a Saude), Marketing, Ouvidoria,

Ciéncia de Dados, Riscos, Governanga e Compliance.

Como resultado, observou-se um forte destaque para a area Comercial,
apontada por 77% dos entrevistados como a mais sensivel a ocorréncia de fraudes,
especialmente nos processos de vendas e pés-vendas. Outras areas com maior
frequéncia de citacao (acima de 30%) incluem Suprimentos, Contratos, Produgao

Médica e Cadastro.
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Tabela 1 - Resumo das entrevistas e areas mais citadas como vulneraveis.

Area % Total E1 E2 E3 E4 E5 E6 E7 E8 E9 E10 E11 E12 E13
Comercial 77% 10 1 1 1 1 1 1 1 1 1 1
Suprimentos / Compras 54% 7 1 1 1 1 1 1 1
Contratos 38% 5 1 1 1 1 1
Regulagéo / Produgdo Médica 38% 5 1 1 1 1 1
Cadastro 31% 4 1 1 1 1
Financeiro 23% 3 1 1 1
Controladoria 15% 2 1 1
Almoxarifado 15% 2 1 1
Tecnologia 8% 1 1
Juridico 8% 1 1
Conselho Técnico 8% 1 1
Intercambio 8% 1 1
Loja 8% 1 1
Assistencial 8% 1 1
Marketing 8% 1 1
Ouvidoria 0% O
Ciéncia de Dados 0% O
Riscos 0% O
Governanga e Compliance 0% O

Elaborado pelo autor (2025).

Além da identificacdo de areas criticas, os entrevistados também descreveram
tipos especificos de fraudes ja observadas no cotidiano da cooperativa. Os relatos
foram organizados na Tabela 2, agrupados em seis categorias principais conforme a
parte envolvida no evento fraudulento: beneficiarios, agentes comerciais, cooperados,

funcionarios, terceiros/prestadores e sistemas.
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A categoria “Cooperados” concentrou o maior numero de ocorréncias relatadas,
totalizando 27% dos registros, o que evidencia a necessidade de mecanismos de
monitoramento voltados a conduta médica. Também se destacaram as fraudes
relacionadas a elegibilidade de beneficiarios e solicitagbes indevidas sessdes de

tratamento, exames, materiais e prescri¢oes.

Algumas areas assistenciais, como Hospitalar, Ambulatorial e Atencdo a
Saude, foram mencionadas de forma preliminar, mas exigem aprofundamento
especifico em entrevistas futuras com gestores diretamente vinculados as unidades

de atendimento.



Tabela 2 - Tipos de fraudes citadas pelos entrevistados.

Partes Envolvidas Tipos de Fraudes Total %

Reembolso sem desembolso 4

BENEFICIARIOS |Utilizagao de carteirinha por outra pessoa 4 16%
Recibos falsos 2
Elegibilidade (falsificagdo de documentos/informagdes) 6
Adesbes de associagdes 2

COMERCIAL 17%
Vendas néo efetivadas (simulagéo de vendas) 2
Contratos néo reajustados (ex: 2017) ou com reajustes abaixo do indicado pelo calculo atuario 1
Contratagdes direcionadas em Tl 3
Desvios de medicamentos 2
Beneficios para colaboradores concedidos por fornecedores/prestadores 2

FUNCIONARIOS 16%
Funcionario fazendo solicitacdo para ele mesmo 1
Uso de fornecedores inabilitados 1
Compras de urgéncia 1
Registro indevido de materiais (ex: OPME - prescrigdes a maior) 6
Registro indevidos de exames 4
Médicos que recebem por cirurgias, mas néo participam 2
Turismo médico 1

COOPERADO 27%
Retornos apds 30 dias (consultas indevidas) 1
Pedido de receita gerando registro de exame nao realizado 1
Registro de ponto indevido por médicos 1
Autorizagbes indevidas 1
Reembolso método ABA 4

TERCEIROS Conflito de interesse - Indicagbes conectadas entre médicos e prestadores 4 17%
Fornecedores/prestadores com vinculo com médicos/funcionarios 3
Perfil de acesso - uso indevido dos sistemas 3

SISTEMAS 6%

Acesso indevido ao prontuario do paciente

Elaborado pelo autor (2025).
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4 CONTRIBUIGAO PARA UMA GESTAO MAIS SEGURA

Fraudes em cooperativas médicas representam riscos significativos tanto do
ponto de vista financeiro quanto institucional. Diante desse cenario, este estudo busca
oferecer uma proposta concreta de solugdo tecnoldgica voltada a identificagdo e

prevencao de condutas atipicas, com foco especifico na realidade das cooperativas.

A proposta consiste na sugestdo de construgdo de uma plataforma antifraude,
baseada em tecnologias emergentes como inteligéncia artificial e aprendizado de
maquina. Essa plataforma visa analisar dados de forma continua, com multiplas

camadas de monitoramento e validacdo, a partir de trés componentes principais:

Perspectiva de monitoramento, cada modulo da plataforma se baseia em uma
perspectiva especifica (ex: produgcdo médica, sessdes de tratamento, elegibilidade,

solicitagdes de materiais), conforme ilustrado na Tabela 3.

Tabela 3 - Perspectivas de Monitoramento.

Perspectiva de Monitoramento Elemento Investigado
Producdo médica Médico
Compra de OPME Evento Cirdrgico
Atuacdo Comercial Contrato
Uso do Plano Beneficidrio
Prestacao de Servicos Terceiro/Fornecedor

Elaborado pelo autor (2025).

Método de analise em trés fases, organizado em 8 etapas, utilizado para

implantar o monitoramento em cada perspectiva:
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Figura 1 — Plataforma Antifraude.
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Elaborado pelo autor (2025).

Fase 1 — ldentificacdo de padrdes esperados: Utiliza-se aprendizado de
maquina para agrupar comportamentos semelhantes. Com base nesses
agrupamentos, especialistas definem os “perfis esperados”, levando em conta
aspectos como diretrizes institucionais, estratégias assistenciais e qualidade de

atendimento.

Fase 2 — Classificagao e clusterizacdo de dados reais: A plataforma compara
os dados reais com os perfis esperados, tanto em nivel individual quanto coletivo.
Essa analise permite identificar o grau de distanciamento do comportamento atual em

relacdo ao padrao estabelecido.

Fase 3 — Geracgao de alertas e tratamento: Quando desvios significativos séo
detectados, a plataforma emite alertas para analise. O sistema registra as atividades

de investigagao, conclusdes, justificativas e encaminhamentos.
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Para exemplificar o funcionamento, a perspectiva de producdo médica foi
utilizada. Nessa abordagem, a plataforma analisa os atendimentos realizados pelos
meédicos cooperados, considerando variaveis como tipo de procedimento, materiais
utilizados, exames solicitados, perfil dos pacientes e valores envolvidos. A partir disso,
define-se um “Perfil de Atendimento”, que representa o comportamento esperado para

grupos de profissionais com caracteristicas semelhantes.

Figura 2 — Exemplo utilizando a perspectiva de produgao médica.
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Elaborado pelo autor (2025).

Essa classificacdo € mais precisa do que outras ja existentes, como o codigo
de especialidade ou area de atuagao, que muitas vezes estdo desatualizados. No
caso da cooperativa analisada, apenas cerca de 10% dos médicos possuiam o campo

“area de atuacao” preenchido corretamente.

Com o perfil definido, a producao real de cada médico € comparada com o

padrao esperado e com o0 comportamento coletivo de profissionais com perfil
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semelhante. Esse processo permite identificar desvios individuais e desvios por grupo,

sinalizando possiveis eventos suspeitos de fraude.

Os alertas gerados sdo encaminhados para andlise pelos responsaveis
técnicos, que podem registrar evidéncias, justificativas ou decisdes de
encaminhamento. O sistema permite analises por dashboards, filtros e histérico
temporal, garantindo transparéncia, rastreabilidade e impessoalidade no processo de

apuracgao.

Além da perspectiva de produgdo meédica, outras perspectivas podem ser
monitoradas pela mesma plataforma, como: guias de pagamento, contratos,
autorizacdes, estoque, faturamento e relacionamento com prestadores. A estrutura foi
desenhada para se integrar aos sistemas ja utilizados pela cooperativa, com a criagao
de um barramento de dados capaz de consolidar e organizar informacgdes

provenientes de diferentes fontes.

A proposta visa oferecer um ambiente seguro, orientado por dados, e com
ferramentas capazes de sustentar decisdes mais precisas e técnicas. Com a analise
automatizada e a participacdo ativa de especialistas, a plataforma reduz
subjetividades, evita desgastes pessoais no processo de auditoria e fortalece a

governanca.

No futuro, a consolidacao dos dados permitira comparagdes entre cooperativas
e analises longitudinais sobre a evolugao dos comportamentos. Com isso, espera-se
contribuir ndo apenas com a prevencao de fraudes, mas também com a construgao

de uma cultura institucional mais robusta, transparente e sustentavel.
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5 CONCLUSOES DO ESTUDO

Este estudo tecnoldgico buscou oferecer uma contribuicdo concreta para o
enfrentamento das fraudes em cooperativas meédicas, por meio de um diagndstico
pratico e da proposta de uma solugéo baseada em tecnologias emergentes. A partir
de entrevistas com gestores de uma cooperativa de grande porte, foi possivel
identificar as areas mais sensiveis a irregularidades e os tipos de fraudes mais

frequentemente observados no contexto institucional.

Com base nesse mapeamento, estruturou-se uma proposta de plataforma
antifraude orientada a realidade das cooperativas médicas brasileiras, combinando
algoritmos de inteligéncia artificial com a participagéo ativa de especialistas. A solugéo
apresentada vai além da simples automacéao de auditorias, ela propde um modelo de
monitoramento continuo, parametrizavel, transparente e integrado aos sistemas

operacionais ja existentes.

A principal inovagao reside na adogao de um método de analise em multiplas
fases, capaz de identificar comportamentos atipicos com base em padrdes esperados
definidos pelos proprios especialistas da instituicdo. Isso garante que os alertas
gerados estejam alinhados as diretrizes estratégicas, praticas assistenciais e

especificidades culturais de cada cooperativa.

Além disso, a plataforma propde uma arquitetura que favorece a rastreabilidade
das decisodes, 0 armazenamento estruturado de dados e a padronizacdo do processo
de tratamento dos alertas, contribuindo para uma apuragado mais técnica, impessoal e

sustentavel.
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Do ponto de vista pratico, o estudo permite que gestores de outras cooperativas
tenham acesso a uma leitura atualizada sobre os riscos de fraude no setor, com base
em evidéncias concretas. A metodologia utilizada e os achados obtidos também
podem servir de referéncia para o desenho de novas estratégias de controle,

monitoramento e governanca.

Em resumo, a proposta aqui apresentada busca apoiar uma gestdo mais
segura, proativa e orientada por dados, alinhada as necessidades do setor de saude

suplementar e as exigéncias crescentes de integridade, eficiéncia e transparéncia.
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PRODUTO TECNOLOGICO: GLOOMTRACE®: UMA PLATAFORMA DIGITAL
ESTRUTURADA PARA DETECCAO E TRATAMENTO DE FRAUDES

RESUMO

O presente memorial descritivo apresenta o desenvolvimento de uma plataforma
antifraude voltada a cooperativas médicas, concebida como um Produto Técnico
Tecnoldgico (PTT). O produto foi idealizado para responder aos desafios enfrentados
por operadoras de saude suplementar no combate a praticas irregulares,
especialmente diante das limitagdes dos métodos tradicionais de verificacido retroativa
e manual de processos. A proposta tecnoldgica consiste em uma solugéo hibrida, que
combina modelos de inteligéncia artificial (IA) com validagcdo humana especializada,
estruturada a partir dos principios da |IA centrada no ser humano. A plataforma realiza
o monitoramento continuo de diferentes perspectivas de risco, com base na
comparagao entre padrdes esperados e comportamentos reais. Quando identificadas
divergéncias relevantes, o sistema gera alertas parametrizaveis e auditaveis, os quais
podem ser analisados por especialistas por meio de uma interface transparente e
rastreavel. Do ponto de vista técnico, a plataforma incorpora algoritmos de
aprendizado de maquina, estruturas de dados integradas e dashboards interativos que
possibilitam analises segmentadas e acompanhamento por diferentes critérios. Seu
design modular e flexivel permite a integragdo com sistemas legados e a replicagcéao
do modelo em diferentes operadoras. O produto encontra-se atualmente em fase de
teste e ajustes finais, com aplicagdo prevista em ambiente real de uma cooperativa
médica de grande porte. Este PTT busca contribuir de forma direta para o
fortalecimento dos mecanismos de controle, a mitigacao de riscos financeiros e o
reforco das praticas de conformidade e transparéncia institucional. Esta diretamente
alinhado aos achados apresentados no artigo cientifico e a proposta arquitetural
discutida no artigo tecnologico. Além disso, promove avangos académicos e técnicos
ao propor uma abordagem inovadora, aderente a realidade da saude suplementar

brasileira e as exigéncias contemporaneas de governanca, transparéncia e eficiéncia.

Palavras-chave: Fraude; Saude Suplementar; Cooperativa Médica; Inteligéncia
Artificial.
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1. INTRODUGAO

O setor de saude suplementar brasileiro movimenta montantes expressivos de
recursos e cumpre papel estratégico na cobertura assistencial a populagéo.
Cooperativas médicas, em particular, exercem uma fungdo relevante nesse
ecossistema, reunindo milhares de profissionais e representando uma parcela
significativa dos gastos nacionais em saude (IESS, 2017). Estima-se que
aproximadamente 19% das despesas da saude suplementar estejam associadas a
irregularidades, evidenciando a magnitude do problema e a necessidade de

mecanismos de controle mais eficazes (IESS, 2017).

As praticas irregulares nesse segmento assumem diferentes formatos e podem
ocorrer em varias etapas da cadeia de prestacao de servigcos, desde a producio
assistencial até o faturamento (NHCAA, 2020). A deteccdo desses eventos é
frequentemente dificultada por fatores como a dispersdo de dados em multiplos
sistemas, a auséncia de padrdes unificados e a necessidade de analisar grandes

volumes de informagdes em prazos curtos (IESS, 2017; OECD, 2023).

Historicamente, muitas organizagdes tém recorrido a métodos de verificagéo
retroativa e manual de processos, que, embora importantes, apresentam limitagcdes
evidentes. Essas abordagens tendem a ser lentas, demandar elevado esfor¢go humano
e oferecer capacidade reduzida de deteccdo em tempo oportuno, especialmente
diante da crescente complexidade das operacdes e do aumento do volume de dados

(IESS, 2017).

Embora solugdes baseadas em inteligéncia artificial (IA) venham sendo

testadas no setor, a auséncia de transparéncia nas decisbes algoritmicas e a
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dificuldade de interpretacdo de resultados comprometem a aceitagado institucional
dessas tecnologias (Commerford et al., 2022; Nakao et al., 2023). Nesse sentido,
abordagens que integrem IA e analise humana especializada, como a inteligéncia
artificial centrada no ser humano (Human-Centered Al — HCAI), mostram-se mais
promissoras, por aliarem automagao a avaliagcédo técnica e contextual de especialistas

(Shneiderman, 2020; Xu et al., 2023).

O presente Produto Técnico Tecnoldgico (PTT) descreve o desenvolvimento
da plataforma GloomTrace®, concebida para integrar modelos de aprendizado de
maquina a mecanismos de validacdo humana especializada, estruturada sob os
principios da |IA centrada no ser humano. A proposta combina monitoramento continuo
de diferentes perspectivas de risco com andlise baseada na comparacdo entre

comportamentos esperados e ocorréncias reais.

O desenvolvimento da plataforma contou com a colaboragdo de gestores e
profissionais das areas assistencial, juridica e administrativa de uma cooperativa de
grande porte, que contribuiram para o mapeamento de riscos, a definicao de
parametros de controle e a validagao das funcionalidades operacionais. A arquitetura
modular da solugao possibilita integracdo com sistemas legados, adaptabilidade a
diferentes contextos e replicagdo em outras operadoras. Além de gerar alertas
parametrizaveis e rastreaveis, a plataforma oferece dashboards interativos que
permitem analises por multiplos critérios, como perfil de prestador, periodo e

reincidéncia.

Com este PTT, busca-se contribuir ndo apenas para o aprimoramento

tecnoldgico no setor de saude suplementar, mas também para o reforgo das praticas
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de conformidade e transparéncia institucional, promovendo um ambiente mais seguro,

eficiente e alinhado as demandas contemporaneas de governancga.

2 DISCUSSAO TECNICA

A crescente complexidade dos servigos de saude, associada a digitalizagédo de
dados assistenciais, criou um ambiente desafiador para o fortalecimento dos
mecanismos de controle em operadoras e cooperativas médicas. Os processos
manuais de verificacdo, ainda amplamente utilizados, apresentam limitagdes quanto
a abrangéncia, frequéncia e profundidade das analises realizadas (IESS, 2017). Essas
restricdes operacionais favorecem a persisténcia de condutas atipicas e praticas
irregulares, que muitas vezes passam despercebidas até que os prejuizos se tornem

significativos.

O Produto Técnico Tecnoldgico aqui descrito foi concebido para romper com
esse modelo predominantemente reativo, por meio da construcdo de uma solucéo
tecnoldgica que amplia a capacidade de monitoramento, promove rastreabilidade das
decisdes e melhora a efetividade da triagem de eventos suspeitos. A proposta parte
da integragao entre recursos de inteligéncia artificial e analise humana especializada,
combinando automagdo com julgamento técnico, alinhada ao paradigma da

Inteligéncia Artificial Centrada no Ser Humano (HCAI).

A plataforma utiliza como base um repositorio integrado de dados, alimentado
por diversas fontes internas da cooperativa, incluindo movimentacdes assistenciais,
registros de autorizagdes, histéricos de pagamento, dados de prestadores,
elegibilidade e contratos. A arquitetura de dados foi desenhada para permitir o

cruzamento entre diferentes dimensdes do atendimento, possibilitando a construcao
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de perfis comportamentais e a detecg¢ao de variagdes andmalas. Esse repositorio foi
tratado com técnicas de uniformizagdo, qualificacdo e unificagdo, garantindo

confiabilidade e consisténcia analitica.

Do ponto de vista técnico, a solugdo combina métodos supervisionados e nao
supervisionados de aprendizado de maquina, calibrados com técnicas de validagao
cruzada para garantir equilibrio entre precisdo, sensibilidade e confiabilidade. O
desenvolvimento envolveu o uso de Python com a biblioteca scikit-learn, Anaconda
com Jupyter Notebook para exploracéo e validagao de dados, Java (Spring) para
implementacgao do back-end, React para construgao do front-end e PostgreSQL como
banco de dados principal. Essa combinagdo tecnologica garante robustez,

escalabilidade e flexibilidade para integragao com diferentes sistemas legados.

Um diferencial relevante da plataforma é a substituicdo das classificagcdes
formais por agrupamentos baseados em comportamento real, construidos a partir da
pratica observada. Essa estratégia permite captar nuances que passariam
despercebidas por modelos tradicionais, aumentando a sensibilidade do sistema sem
comprometer sua precisdo. Além disso, a plataforma oferece um painel de validagao
para uso pelos especialistas da cooperativa, com filtros por tipo de evento, periodo,

perfil de prestador, valor financeiro e reincidéncia.

O processo de validagao é totalmente rastreavel. Cada alerta gerado pelo
sistema pode ser analisado individualmente por um especialista humano, que registra
sua decisdo (descartar ou encaminhar para apuragao), a justificativa técnica e o
historico de agdes relacionadas. Esse registro possibilita verificagdes futuras e confere
legitimidade ao processo, reduzindo subjetividades e conflitos internos. Essa légica

esta diretamente alinhada aos principios da HCAI, conforme discutido por
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Shneiderman (2020) e Xu et al. (2024), que destacam a importancia da sinergia entre

automacao e controle humano em contextos sensiveis como o da saude.

O desenvolvimento do produto exigiu o envolvimento de multiplos
conhecimentos técnicos, como ciéncia de dados, estatistica aplicada, engenharia de
software, modelagem de processos, aspectos juridicos do ambiente digital e
compliance. Também foi essencial a participacao de gestores da cooperativa na
definicdo dos parametros, validacdo de premissas e avaliagdo dos resultados
esperados. Essa articulagdo interdisciplinar aumentou a robustez do produto e

garantiu sua aderéncia a realidade institucional.

Desde a concepgao, a plataforma foi projetada com enfoque na usabilidade e
na integracao harmoénica as rotinas das equipes responsaveis pelo tratamento dos
eventos. Isso envolveu ndo apenas a conformidade com a LGPD e demais requisitos
legais, mas também o cuidado com a clareza das interfaces, a simplicidade na
navegacao e a adaptacao do fluxo de validacdo as praticas ja consolidadas da
cooperativa. Tal abordagem reduz a curva de aprendizado dos usuarios, aumenta a
adesdo ao sistema e garante que a operagao diaria ndo seja prejudicada pela

introdugéo da nova tecnologia.

Por fim, o sistema foi estruturado para ser modular e replicavel. Sua légica pode
ser facilmente adaptada a outras operadoras de saude, desde que observadas as
especificidades locais e os parametros regulatérios de cada instituicdo. O produto
encontra-se atualmente em fase de testes e ajustes finais, com previsdo de aplicacao

pratica em uma cooperativa de grande porte.

Assim, a discussao técnica evidencia que o produto vai além de um sistema

automatizado de alerta. Trata-se de uma infraestrutura de apoio a decisao, construida
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com base em evidéncias, adaptavel ao contexto institucional e orientada a melhoria
dos controles internos. Ao promover um modelo hibrido de detecgdo de eventos
suspeitos, associando algoritmos a critérios técnicos humanos, a plataforma oferece
uma abordagem eficaz, transparente e sustentavel para o enfrentamento de praticas

irregulares em cooperativas medicas.

3 DESIGN

O desenvolvimento da plataforma antifraude GloomTrace® seguiu uma
abordagem incremental, organizada em quatro etapas principais: (i) mapeamento dos
processos internos da cooperativa; (ii) organizagao e tratamento das bases de dados;
(iii) construcao e testes dos modelos de inteligéncia artificial; e (iv) desenvolvimento

da interface de validac&o e painel gerencial.

A primeira etapa concentrou-se no mapeamento dos fluxos operacionais
criticos e na identificacao dos pontos de controle mais relevantes para monitoramento
automatizado. Essa atividade envolveu gestores e especialistas de areas estratégicas,

apoiando-se em reunides, documentos institucionais e analise de dados histoéricos.

Em seguida, foi estruturado o repositério integrado de dados, reunindo
informacdes de multiplas fontes internas, como sistemas de autorizagao, faturamento,
cadastro de prestadores e contratos. As bases passaram por processos de limpeza,
padronizagao e enriquecimento, resultando em variaveis consolidadas que ampliaram

a capacidade analitica da plataforma.

Na terceira etapa, foram implementadas e calibradas técnicas supervisionadas
€ nao supervisionadas de aprendizado de maquina, utilizando validacéo cruzada para

assegurar equilibrio entre precisao, sensibilidade e confiabilidade. Essa camada de
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deteccéo foi projetada para operar de forma integrada ao fluxo institucional, gerando
resultados compativeis com as funcionalidades de visualizagcdo e andlise da

plataforma.

Por fim, a interface foi construida com foco em usabilidade, rastreabilidade e
transparéncia. O sistema permite filtrar eventos por diferentes critérios e registrar as
decisbes tomadas, vinculando-as ao usuario autenticado e mantendo histérico de

acdes para auditoria e governanga interna.

O projeto contou com a atuagdo integrada de cientistas de dados,
desenvolvedores de software, auditores médicos e assistenciais, gestores
operacionais e equipes de compliance, garantindo que os requisitos técnicos, clinicos
e regulatorios fossem atendidos. A arquitetura modular, parametrizavel e compativel
com sistemas legados assegura flexibilidade para adaptacdes e replicabilidade do

modelo em outras institui¢des.

A Figura 1 apresenta a arquitetura funcional da plataforma, contemplando as
camadas de importacdo de dados, motores de deteccdo, mecanismos de
rastreabilidade e painéis de validagao humana, evidenciando o fluxo de informacdes

e a integracdo com sistemas institucionais.
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Figura 1 — Arquitetura funcional da plataforma GloomTrace.
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Elaborado pelo autor (2025).

4 DETALHAMENTO DO PRODUTO (MVP)

A plataforma antifraude GloomTrace® encontra-se em estagio de MVP
(Minimum Viable Product) e foi desenvolvida para atender cooperativas médicas que
atuam no regime de saude suplementar. Seu propdsito € oferecer um conjunto
integrado de funcionalidades voltadas ao monitoramento continuo de eventos,
identificacdo de situagdes potencialmente irregulares, validagao técnica e suporte a
tomada de decisao, adotando como fundamento o conceito de Inteligéncia Atrtificial

Centrada no Ser Humano (HCAI).

A estrutura geral do produto compreende trés modulos principais. O primeiro é
o moédulo de integragao e coleta de dados, responsavel por importar automaticamente
informacdes assistenciais e financeiras provenientes dos sistemas operacionais da

cooperativa, como faturamento, autoriza¢des, contratos e cadastro de prestadores. As
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conexdes podem ser realizadas por arquivos estruturados (CSV, Excel) ou via APlIs,
quando disponiveis. Os dados recebidos passam por tratamento automatico de
consisténcia, unificacdo de variaveis e criagdo de atributos derivados, como
frequéncia de atendimentos por prestador, valor médio por sessao e padrées de

sazonalidade.

O segundo modulo é o de processamento e anadlise inteligente, que reune os
algoritmos de aprendizado de maquina calibrados para identificar condutas atipicas a
partir de perfis histéricos reais. Sdo utilizadas abordagens supervisionadas e nao
supervisionadas, com técnicas de validagao cruzada para calculo de probabilidades e
priorizagao por grau de risco. Os alertas sdo gerados acompanhados das variaveis
criticas que influenciaram sua classificacdo, assegurando transparéncia na légica de

funcionamento.

O terceiro moédulo é o de validagdo humana e acompanhamento, destinado aos
especialistas da cooperativa. Nele, os alertas sao apresentados com dados
contextualizados, incluindo histérico do prestador, valores financeiros, reincidéncia e
perfil de produgao. A interface permite a aplicagcao de filtros, acesso a documentos
associados e registro de decisdes, seja para descartar o evento ou encaminha-lo para
apuracdo. Todo o processo € rastreavel, com registro vinculado ao usuario

autenticado, garantindo integridade institucional e conformidade com a LGPD.

O acesso a plataforma GloomTrace® ¢é controlado por um sistema de
autenticagao individualizada, que vincula cada usuario a um perfil previamente
definido pela instituicdo. Esses perfis determinam permissdes especificas para
visualizagdo, analise e intervengdo nos eventos suspeitos, assegurando que

informagdes sensiveis sejam acessadas apenas por pessoas autorizadas. Essa
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configuragcao garante conformidade com a LGPD, reforga a rastreabilidade das agcbes
executadas e permite identificar de forma precisa o responsavel por cada operagao

realizada no sistema (Figura 2 - Controle de acesso ao sistema).

Figura 2 — Controle de acesso ao sistema.

Elaborado pelo autor (2025).

A plataforma GloomTrace oferece ampla parametrizacao de acordo com as
necessidades institucionais, permitindo definir diferentes perspectivas de
monitoramento, como produ¢cado meédica, cooperados, prestadores e beneficiarios,
entre outras. Também ¢é possivel configurar os tipos de fraudes a serem
acompanhados, atribuindo niveis de risco e categorizando detalhadamente os eventos
que caracterizam cada ocorréncia. O sistema possibilita ainda registrar as partes
envolvidas, definir as atividades a serem executadas no processo de apuracido e
especificar os motivos para o descarte de eventos inicialmente classificados como
suspeitos. Essa flexibilidade assegura que a plataforma se adapte a diferentes
contextos operacionais, fortalecendo a precisao na detecgao e a eficacia das acoes

de controle (Figura 3 — Configuragdes do sistema).
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Figura 3 — Parametrizagdes do sistema.

Elaborado pelo autor (2025).

A funcionalidade de criacdo de comités de apuragédo possibilita configurar
grupos responsaveis pela analise e condugao de investigagdes internas, registrando
os membros que os compdem e definindo, para cada participante, o papel que
desempenhara no processo. Essa estrutura garante clareza nas responsabilidades,
alinhamento com os protocolos institucionais e rastreabilidade das ac¢des, além de
contribuir para a transparéncia e a eficacia das decisdes tomadas (Figura 4 - Criagao

de comités de apuragao).
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Figura 4 — Comité de apuragéo.
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Elaborado pelo autor (2025).

A etapa de triagem e distribuicdo de eventos suspeitos constitui um recurso
essencial no processo de apuragao da plataforma GloomTrace. Nessa fase, a area de
controle realiza uma analise preliminar para verificar a pertinéncia do evento
detectado, podendo descarta-lo quando nao houver indicios suficientes ou se
situagdes semelhantes ja tiverem sido investigadas anteriormente. Nos casos de
descarte, o registro permanece armazenado na base de rastreabilidade do sistema,
possibilitando consultas ou fiscalizagdes futuras. Quando o evento é considerado
procedente, ele é direcionado automaticamente ao comité de apuracao responsavel,
que conduzira a analise detalhada e definird as agdes cabiveis (Figura 5 - Triagem e

apuragao).
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Figura 5 — Triagem e distribuicao.
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Elaborado pelo autor (2025).

No acompanhamento de um evento em investigacao, a plataforma GloomTrace
permite registrar um conjunto abrangente de informagdes, muitas delas geradas
automaticamente pelos algoritmos na fase de detecgéo. Entre os dados registrados
estdo a equipe responsavel pela conducdo da apuracdo, os alertas emitidos pelo
sistema, as atividades executadas, as partes envolvidas e os documentos anexos
relacionados as agdes de apuragdo. Essa funcionalidade garante que todo o historico
do caso seja documentado de forma estruturada e rastreavel, assegurando
transparéncia e confiabilidade ao processo investigativo (Figura 6 - Acompanhamento

€ apuragao).
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Figura 6 — Acompanhamento e apuragao.

Elaborado pelo autor (2025).

O dossié de envolvidos consolida informagdes sobre todos os participantes
relacionados a um evento suspeito, reunindo dados cadastrais, histérico de
interacdes, reincidéncia, registros financeiros e vinculos institucionais. Essa
organizacao favorece uma analise contextual mais precisa, permitindo ao especialista
compreender o cenario de forma abrangente antes de tomar decisdes no processo de

apuracgao (Figura 7 — Dossié de envolvidos).
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Figura 7 — Dossié de envolvidos.

Fonte: Autor (2025).

Os painéis de gestdo da plataforma GloomTrace reunem visualizagdes
interativas que consolidam indicadores essenciais para o acompanhamento das
atividades de controle. A interface possibilita filtrar informacdes por perspectiva de
monitoramento, tipo de evento e periodo, apresentando graficos sobre eventos
detectados, apuracdes concluidas, eventos descartados, eventos procedentes e o
ranking dos tipos de fraudes identificadas. Esses recursos permitem a alta gestao
acompanhar a evolugcdo das ocorréncias, identificar padrées e subsidiar decisdoes
estratégicas com base em informagdes atualizadas e rastreaveis (Figura 8 — Painéis

de gestao).
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Figura 8 — Painéis de gestao.

Elaborado pelo autor (2025).

A plataforma foi concebida para operar em ambiente de servidor em nuvem ou
infraestrutura local com suporte a Docker. Sua arquitetura tecnoldgica combina Java
(Spring Framework) no back-end, responsavel pela légica de negécios, APls e
integracdo com os moédulos de processamento; React no front-end, oferecendo
interface web interativa e responsiva; Python, com bibliotecas como Pandas e Scikit-
Learn, para analise e modelagem dos dados, executado em ambiente Anaconda com
JupyterLab; e PostgreSQL como banco de dados central para armazenamento dos
dados tratados e resultados analiticos. Também ha integracdo com ferramentas de
visualizagcdo e exportagcao em formatos como Excel e PDF, sem dependéncia

obrigatéria de sistemas externos, mas com possibilidade de integracdo a sistemas
legados via APIs RESTful.

O MVP foi concebido para permitir aplicacao pratica imediata, com investimento

inicial reduzido e preservando a infraestrutura tecnolégica ja em uso. Sua flexibilidade
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permite personalizagdo de parametros, pesos e critérios de risco, adequando-se aos
processos internos de cada instituicdo. Entre os beneficios operacionais e
institucionais proporcionados estao o fortalecimento dos mecanismos de controle com
adicao de uma camada extra de segurancga, a detecgao independente e desvinculada
dos fluxos internos, o sigilo sobre a légica dos algoritmos para reduzir riscos de
manipulacdo, a identificagdo de eventos com menor viés humano priorizando
evidéncias comportamentais, a detecgao automatizada e continua em tempo quase
real, a visdo unificada para analise e apuragao de alertas e a possibilidade de

implantacao discreta e evolutiva de novos mecanismos de controle.

A versao atual estd em fase de testes com dados historicos reais de uma
cooperativa meédica de grande porte, com previsdao de implantagcdo em ambiente
operacional nos proximos meses. O ciclo de feedback institucional servira como base
para ajustes e evolugao continua da plataforma, ampliando gradualmente seu escopo
de monitoramento e sua capacidade preditiva. Essas caracteristicas consolidam a
GloomTrace como uma ferramenta estratégica de apoio a decisdo, capaz de
transformar o modelo de controle vigente sem causar rupturas nos sistemas legados

e garantindo aderéncia as exigéncias regulatorias e de governanga do setor.

5 CONCLUSAO

O desenvolvimento da plataforma antifraude voltada a cooperativas médicas
surgiu como resposta pratica a um problema crénico do setor de saude suplementar:
a dificuldade de identificar, com agilidade e precisédo, condutas assistenciais atipicas
que possam configurar fraude, desperdicio ou ma alocacéo de recursos. A partir da

construcdo de um produto baseado em inteligéncia artificial e controle técnico



90

humano, foi possivel criar uma infraestrutura funcional e inovadora para o

monitoramento continuo de riscos operacionais.

A aderéncia do produto a area de Ciéncias Contabeis e Administracéo é
evidente, pois ele atua diretamente sobre os sistemas de controle interno, auditoria,
prevencao de perdas e suporte a decisdo gerencial, todos eixos fundamentais da boa
governancga corporativa. Ao fortalecer a capacidade de deteccgao precoce de desvios,
o produto contribui para a eficiéncia dos processos, a sustentabilidade econémica das

instituicdes e a integridade da gestao.

No campo da inovagdo, o produto se diferencia por abandonar modelos
normativos engessados e incorporar um arcabouco hibrido, baseado na combinagao
entre algoritmos de aprendizado de maquina e analise critica de especialistas
humanos. Ao utilizar perfis comportamentais reais em substituicdo a classificagcoes
estaticas, a solucdo introduz uma légica mais realista e ajustada a pratica institucional.
A interface de validagao rastreavel e impessoal também representa um avango em

relagdo aos sistemas convencionais de controle.

A complexidade técnica e institucional do produto foi significativa, exigindo o
envolvimento de multiplos conhecimentos e a colaboragao direta com profissionais da
prépria cooperativa meédica. A constru¢gao do repositorio de dados, o tratamento de
inconsisténcias, a definicdo dos parametros clinicos e a calibragem dos modelos de
IA demandaram conhecimento especializado em ciéncia de dados, auditoria,
engenharia de software, conformidade legal e prote¢cao de dados (LGPD) e gestéo de

riscos.

A aplicabilidade da plataforma foi uma prioridade desde a concepg¢ao do MVP.

O sistema pode ser facilmente integrado a ambientes operacionais ja existentes, sem
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a necessidade de substituicdo de sistemas legados. Sua arquitetura modular e
parametrizavel facilita a replicagdo em outras operadoras, com adaptacdo aos
respectivos perfis assistenciais e regulamentacdes locais. Essa flexibilidade técnica

amplia o escopo de impacto e favorece a escalabilidade da solugao.

Por fim, o impacto esperado vai além da reducdo de perdas financeiras. A
plataforma promove maior rastreabilidade, impessoalidade e técnica nas decisdes,
contribuindo para um ambiente de maior governanca, transparéncia e confianga
institucional. Ao transformar dados brutos em alertas qualificados, validados por
especialistas e organizados de forma inteligente, a solugdo oferece as cooperativas

uma nova abordagem de controle: mais proativa, mais confiavel e mais sustentavel.

O produto encontra-se em fase de testes e ajustes finais, com previsao de
aplicacao pratica em ambiente real nos proximos meses. Os resultados esperados
incluem nao apenas a melhoria dos indicadores operacionais e financeiros, mas
também a validagao institucional de um novo modelo de combate a fraude, mais
alinhado a realidade do setor e as exigéncias contemporaneas de responsabilidade

institucional e uso ético da tecnologia.
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CONCLUSAO GERAL

Esta tese apresentou uma abordagem integrada para o aprimoramento da
deteccao de fraudes em cooperativas médicas, estruturada em trés componentes
complementares: o artigo cientifico, o artigo tecnoldégico e o Produto Técnico
Tecnologico (PTT). Em conjunto, esses trabalhos demonstram que modelos de
Inteligéncia Artificial alinhados aos principios da Inteligéncia Artificial Centrada no Ser
Humano representam uma solugao tecnicamente superior e institucionalmente mais

adequada para o setor de saude suplementar.

O artigo cientifico forneceu evidéncias empiricas ao comparar um meétodo nao
supervisionado com um modelo supervisionado calibrado por especialistas. Os
resultados revelaram que o modelo supervisionado alcangou maior precisdo e menor
ocorréncia de falsos positivos, confirmando que a participacdo humana no processo
de definicdo de padrbes melhora substancialmente o desempenho preditivo dos
algoritmos. A hipotese de que abordagens hibridas superam métodos autbnomos foi

confirmada.

O artigo tecnolégico ampliou a compreensdo do fendbmeno ao mapear
vulnerabilidades internas das cooperativas médicas e ao identificar fragilidades
operacionais que favorecem ocorréncias fraudulentas. O estudo evidenciou que a
mitigacdo de riscos exige integragdo entre governanga, processos formais e
tecnologias inteligentes, permitindo construir diretrizes aplicaveis as particularidades

do modelo cooperativista.

O Produto Técnico Tecnoldgico, representado pela plataforma GloomTrace®,

incorporou de forma pratica os achados dos dois artigos iniciais. A plataforma
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apresenta modulos de triagem, investigagdo, gerenciamento e visualizagao
estratégica de eventos suspeitos. Sua estrutura foi concebida segundo os principios
da IA centrada no ser humano, garantindo supervisao, rastreabilidade, explicabilidade
e participagao ativa de especialistas em todas as etapas do processo de analise. O
produto demonstra a viabilidade de uma solugéo concreta e escalavel para o controle

de fraudes no setor.

A integracdo dos trés trabalhos permite afirmar que a deteccéo eficaz de
fraudes na saude suplementar depende de modelos hibridos. Os algoritmos oferecem
velocidade e sensibilidade para identificar padrées atipicos, enquanto especialistas
fornecem interpretacao contextual e capacidade de julgamento, elementos essenciais
para garantir precisao e legitimidade institucional. A IA isolada nao é suficiente para
compreender nuances assistenciais e comportamentais, por isso abordagens
centradas no ser humano apresentam resultados superiores em termos de eficacia e

aceitacao organizacional.

Entre as contribuicbes da tese destacam-se a demonstracdo empirica da
superioridade de modelos supervisionados calibrados por especialistas, o diagnostico
estruturado das vulnerabilidades gerenciais que favorecem fraudes e o
desenvolvimento de um produto tecnoldgico que materializa os principios estudados

em um sistema aplicavel e alinhado as necessidades reais do setor.

Como limitagdes, ressalta-se que o estudo se baseou em dados de uma Unica
cooperativa médica, o que pode limitar a generalizagdo dos achados. Além disso, a
pesquisa concentrou-se na triagem de eventos suspeitos, ndo na apuragéo conclusiva

das fraudes. Recomenda-se que estudos futuros ampliem o escopo institucional,
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incorporem dados clinicos mais detalhados e investiguem técnicas de explicabilidade

gue aumentem a transparéncia e a confianga no uso de IA.

Em sintese, esta tese evidencia que a Inteligéncia Artificial Centrada no Ser
Humano oferece uma estratégia ética, eficiente e sustentavel para fortalecer os
mecanismos de auditoria e controle na saude suplementar. A aplicagao integrada de
tecnologia, governanga e supervisao humana contribui para sistemas de saude mais

confiaveis, transparentes e resilientes.



